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1. Introduccién

El Extensible Markup Language [4] (XML lenguaje extensible de etiquetas),
desarrollado por e w3c! se ha constituido en la lengua franca tanto para e intercambio
de ficheros entre programas informéticos, como de datos entre ordenadores. Ya ha
sustituido a formato ssmple delimitado por comas (CSV) y a casi todos los formatos

binarios especificos para cada dominio.

Cuando e XML se usa como protocolo de comunicaciones, seria deseable tener
una manera estandar de verificar:

1. Que &l mensge proviene del remitente (Autenticidad).

2. Que & mensge no ha sdo modificado por una entidad externa o por las
partes después de haberse firmado (Inviolabilidad).

3. Que € remitente no pueda negar su emision (No repudio).

Todas estas caracteristicas son las comunes de un sistema de firma digital estandar,
donde a texto que se ha firmado se le concatena un nimero que es € resultado de una
operacion matemética que solo € remitente puede redizar. Pero como veremos més

adelante, este sistema no produce un fichero XML vaido.

Es por eso que & w3c estandariz6 un proceso de firmay verificacion de ficheros
XML.

Este proyecto fin de carrera (TFC) reflgja €l trabajo realizado por € autor para
mejorar € rendimiento de la liberaria de firmas XML [13] de la Apache Software
Foundation (ASF) [14] de la cual es uno de los contribuyentes principales. En particular

es responsable de las versiones 1.2, 1.3 y actuamente de la 1.4. También es miembro

L El Consorcio World Wide Web (W3C) es una asociacion internacional formada por
organizaciones miembro del consorcio, personal y el piblico en general, que trabajan conjuntamente para
desarrollar estdndares Web.



del Project Management Council del proyecto Santuario (http://santuario.apache.org/)
delaASF.

La libreria de firmas que aqui se describe va ser incorporada en la version 1.6 de
la Java Virtual Machine como componente estandar para el firmado/verificado de
firmas XML [12].

1.1. XML

El XML es un formato de texto que intenta representar estructuras de arbol (de la

misma manera que €l CSV intenta representar estructuras de tabla).

La sintaxis de XML es bastante sencilla. Un nodo y su contenido (incluidos otros
nodos hijos suyos) estan delimitados por dos etiquetas (tags): la de inicio llamada start
tag y lade final llamada stop tag. Estas etiquetas contienen el nombre del nodo entre los

simbolos de mayor y menor y la de parada lleva una barra antepuesta al nombre.

Por gemplo, para un nodo de nombre element la etiqueta de inicio seria
<el enent > y ladefina </ el enent >. Entre estas dos etiquetas puede encontrarse
texto simple (dentro de ese texto no pueden aparecer 10s caracteres mayor o menor). Si
Se quieren representar esos caracteres se deberan usar entidades (como veremos més

adelante) 0 més nodos.

Un giemplo de un fichero XML VAlido, es el siguiente:

<Padr e>
Texto que pertenece al padre.
<H j 0>
Texto del hijo
</H j o>
</ Padr e>

En e XML de arriba, € arbol representado tiene como raiz el nodo (elemento en
la terminologia XML) llamado Padre que contiene & texto (Texto que

pertenece al padre.)yunhijoHi j o queasuvez contiene otro texto.

El XML obliga a que solo haya un elemento raiz en un documento. No seria
valido poner otro elemento a final del nodo Padr e. Por giemplo, € siguiente fichero

no es un XML vdalido:




<Padr e>
Texto que pertenece al padre.
<H j 0>
Texto del hijo
</ Hijo>
</ Padr e>
<O r oPadr e>

<) droPadre>

Esta restriccion no es muy limitante porque en caso de que se necesite tener varios
elementos siempre se puede inventar un nodo raiz que los englobe. Por g emplo el

fichero de arriba se puede volver vélido con este simple cambio:

<Padr es>

<Padr e>
Texto que pertenece al padre.
<H j 0>

Texto del hijo

</Hjo>

</ Padr e>

<t r oPadr e>

<} G r oPadr e>
</ Padr es>

La indentacion de los nodos no es necesaria y solo la hacemos por aumentar la
claridad.

Como se ve, esta sintaxis simple hace del XML un formato inteligible por las

personas, no ambiguo y “féacilmente” analizable por las maquinas.
Como principales ventgjas del XML podriamos sefialar:
1. Lalegibilidad por parte de personasy maquinas.

2. El uso de estructuras de &bol que permite representar facilmente otras
estructuras tipicamente utilizadas en informatica como listas, registros,
tablas.

3. El uso de texto plano UTF8 que le hace fécilmente internacionalizable e
independiente de plataforma. EIl UTF8 es un estandar derivado del ASCII
que permite codificar caracteres Unicode sin que ninglin byte de la cadena
sea un 0 binario. Esta caracteristica hace que APIs y programas antiguos

(sobre todo escritos en C) que no estuvieran preparados para aceptar un 0




binario en su entrada (y por lo tanto otras codificaciones de Unicode),
funcionen correctamente con caracteres UTF8 (mientras no necesiten
contar €l nimero de letras en una palabra que es distinto que el nimero de
bytes).

4. Es un estédndar internacionamente definido por e w3c y portado a

multiples sistemas operativos y arquitecturas hardware.

M &s adel ante se describira de forma més detallada el XML

1.2 Firmas Digitales

Las firmas en € mundo fisico sirven para dar autenticidad y conformidad a un
documento. Su fundamento se basa en que se puede verificar con bastante fiabilidad que
una firma (dibujo) ha sido realizada por una determinada persona (a través de una
prueba pericia) y que e documento en € que estd incluida no ha sufrido
modificaciones después de su firma (que se podrian detectar por inspeccion fisica). Con
lo que la firma y € documento en € mundo fisico son un todo indivisble y da las

siguientes caracteristicas:
1. Autenticidad
2. Inviolabilidad
3. No Repudio

Las firmas digitales deben tener las mismas caracteristicas para los documentos

digitales. Para conseguir esto se basan en sistemas de criptografia de clave publica.

En estos sistemas d firmante tiene dos claves, una clave ptblica (muy distribuida
y que debe tener cualquiera y sobre todo el receptor para verificar la autenticidad del
mensgje) y una privada (que € firmante debe mantener secretay seguray es con la que
vaa firmar el mensgje). El par de claves, por supuesto, tiene una relacion algoritmica
entre ambas aunque debe ser imposible o muy dificil (es decir computacionalmente
costoso) deducir la clave privada a partir de la publica (S eso fuera posible cualquier

persona con la clave publicadel firmante podriaimpersonarley e sistema falaria).

Todos los sistemas de firma digital especifican tres algoritmos:



1. Un agoritmo de generacion de claves. Que especifica como se crea e par
de clave privada/clave publica (esta creacion es habitual que necesite un

componente aleatorio).

2. Un agoritmo de firma: Que especifique como dado un texto y € par de
claves se da como resultado un nimero resumen que sdlo se pueda haber
generado con esa clave y ese texto (aunque a ser un nimero resumen de
longitud fija y finita existe la posibilidad de colision pero ésta debe
asegurarse que es sdlo con textos muy diferentes y no con pequefias
variaciones del texto origina y nunca con otra clave y con € mismo

texto).

3. Un agoritmo verificador: Donde dado un texto, el nimero resumen y una
clave publica determine s € mensgje ha sido firmado efectivamente con

esa clave publica.

Con este proceso se pueden conseguir unas caracteristicas parecidas a las de la
firmafisica

El sstema descrito no resuelve como e verificador consigue la clave publica del
firmante. Simplemente se asume que € verificador la ha obtenido por medios confiables
y que ha certificado que la clave publica pertenece a firmante (el equivalente fisico de
ver d firmante redizar la forma en e papel). Tampoco especifica qué hacer s a
firmante le roban la clave privada (posible impersonamiento por otras personas) o s €
firmante destruye la clave (con lo que imposibilita €l repudio y permite la cancelacion

de contratos).

Todos estos problemas se suelen resolver recurriendo a un tercero en el que tanto
el firmante como € receptor tengan confianza. Esta entidad certifica que la clave
publica pertenece a firmante (normalmente firmandole su clave publica). Si a firmante
le roban la clave privada, éste notifica a la entidad certificadora su pérdida, y ésta
revocara la firma (esto implica que el verificador tiene que contactar siempre con la

entidad certificadora para comprobar la validez de una clave puablica). También



soluciona el problema del repudio porque €l verificador tiene la certificacion de que la

clave pertenece (0 ha pertenecido) al firmante y éste no puede hacer nada para negarlo.

Para ver un gemplo de firma digital podemos firmar con PGP Pretty Good
Privacy), uno de los algoritmos de firmas més usados, € documento XML de arriba

(como es texto no se tiene que hacer nada especial).

----- BEG N PGP SI GNED MESSAGE- - - - -
Hash: SHAl

<Padr e>
Texto que pertenece al padre.
<H j 0>
Texto del hijo
</H j o>
</ Padr e>

----- BEG N PGP SI GNATURE- - - - -
Version: GlwuPG vl.4.5 (Cygw n)

i DBDBQFFXNVTt 30z LmMAUGPQRAGQz DAKCXJINBuKa5RgXY2r od YRRKWFLbX+gCf duV2
QvOFWO4P+UeoFAf w7bdj DBQ=

=Nscg

----- END PGP S| GNATURE- - - - -

Cuaquier persona que tuviera la clave publica del firmante podria verificar la
validez de este documento.

El problema es, como se puede ver, que & documento de firmado no es un XML
valido (no tiene un elemento raiz que lo englobe) y eso impide que pueda ser tratado
como un XML por los programas.

Este problema es importante s queremos tener un protocolo XML que tenga
caracteristicas de firma digital, ya que, como hemos visto con los algoritmos tipicos, no

se puede firmar un XML y que € resultado sea un XML valido.

1.3. Firmas XML

El documento de arriba firmado se podria convertir en XML facilmente

insertandolo dentro de un elemento raiz:




<Fi r ma>
----- BEGA N PGP S| GNED MESSAGE- - - - -
Hash: SHA1

<Padr e>
Text o que pertenece al padre.
<H j 0>
Texto del hijo
</Hjo>
</ Padr e>

----- BEG N PGP SI GNATURE- - - - -
Version: GiwuPG vl1.4.5 (Cygw n)

i DBDBQFFXNVTt 30z LmAUGPQRAGQz DAKCXJINBuKa5RgXY2r od YRRKWFLb X+gCf duV2
QvOFWR4P+UeoFAf w7bdj DBQ=

=Nscg

----- END PGP S| GNATURE- - - - -

</ Fi r ma>

Esto seria un documento XML vdlido, pero obligaria a software que lo trata a
entender dos tipos de estructuras. lade XML y la de PGP (que delimita los campos con

“----"). Unasolucion mas elegante seria transformar la estructura PGP también a XML:

<Fi r ma>
<Mensaj e>
<Hash>SHAl</ Hash>

<Padr e>

Texto que pertenece al padre.

<H j 0>

Texto del hijo

</Hjo>
</ Padr e>
</ Mensaj e>
<Dat osFi r ma>
<Ver si 6n>GhuPG v1. 4.5 (Cygwi n) </ Ver si 6n>

i DBDBQFFXNVTt 30z LmMAUGPQRAGz DAKCXJINBuKa5RgXY2r od YRRKWFLbX+gCf duV2
QvOFWR4P+UeoFAf w7bdj DBQ=

=Nscg

</ Dat osFi r ma>

</ Firnma>

Esto basicamente es una firma digital XML. Pero como se puede ver ésta es una
estructura XML arbitraria elegida por nosotros, otra persona podria haber elegido mover
el elemento Hash del Mensge a los datos de la firma, o cambiar los nombres de los

elementos. O decidir este otro tipo de estructura:




<Padr e>
Texto que pertenece al padre.
<H j 0>
Texto del hijo
</H jo>
<Fi r ma>
<Dat osFi r ma>
<Hash>SHA1</ Hash>
<Ver si 6n>GuPG v1. 4.5 (Cygwi n) </ Versi 6n>
i DBDBQFFXNVTt 30z LmMAUGPQRAQz DAKCXINBuKa5RgXY2r od YRRKWFLbX+gCf duVv2
QvOFWO4P+UeoFAf w7bdj DBQ=
=Nscg
</ Dat osFi r ma>
</ Firma>
</ Padr e>

En este gemplo, los datos de la firma se han incluido dentro del elemento

firmando. Este formato/opcion tiene varias ventajas respecto al anterior.
1. Laestructuradel XML respeta mucho mas la estructura original.

2. Se podrian unificar en un mismo documento distintos elementos firmados.
Aunque en ese caso seria deseable que en los Datos de la firma hubiera
una referencia a la clave publica usada para firmar ese elemento. De esta
manera se podria tener en un documento recopilaciones de elementos

firmados por distintos firmantes.

Pero como cortrapartida, el mecanismo de verificacion no es tan sencillo como
quitar €l elemento raiz y volver a cambiar los delimitadores XML a PGP, sino que hay
gue buscar los elementos Dat osFi r ma (que pueden estar arbitrariamente colocados) y

extraerlos ya que no esaban en e documento original.

Cualquiera de las opciones para crear una firma digital es valida. Pero se ve la
necesidad de un estédndar que determine qué estructura XML (es decir, como tiene que

ser el arbol, como se llaman las etiquetas) de las firmas XML.

De esta manera los disefiadores de protocolos no tienen que pensar y documentar
su estructura. Se puede crear un mercado de librerias que faciliten la creacion y
verificacion de firmas XML, reduciendo asi el tiempo de desarrollo de soluciones que

|as necesiten.




El estandar de firmas XML més usado en estos momentos fue definido por el
w3c [1]. Y ademas de las funcionalidades que hemos esbozado, tiene otras muchas

caracteristicas que veremos mas adelante.

1.4. Rendimiento de los sistemas de firma digital

El esténdar de librerias de firmas digitales XML, es interesante y flexible, y se ha
usado como base para otros estandares de seguridad como el SAML [6] o Liberty ID-FF
[7]. Cuando e autor empezd a trabgjar con estos Ultimos sobre el 2002 por motivos
laborables, la implementacion de dominio publico mas famosa (y la Unica) era la
implementacién de Apache para Java. Pero tras integrarla en nuestros desarrollos, los
resultados obtenidos respecto a rendimiento dejaban mucho que desear (1 firma por
segundo), los documentos a firmar eran peticiones Liberty de 1,6 KB de tamafio, y los

requisitos minimos de rendimiento eran de unas 60 firmas/segundo.

Investigando el porgué de esos resultados pobres, € autor descubrio varios cuellos
de botella en la implementacién fécilmente corregibles (lecturas del fichero de
configuracién varias veces por firma). Después de enviar parches para solucionarlos y

con los problemas obvios subsanados se aument6 el rendimiento a 4 firmas por segundo.

Pero una vez atacados los problemas sencillos las meoras vinieron por € cambio
de agoritmos. La reescritura de varios de ellos para convertirlos de recursivos a
iterativos, y @ redisefio de algunas estructuras de datos, mejoré de forma considerable la

velocidad (10 firmas por segundo en los ordenadores de la época, 2002).

Al mismo tiempo acometimos un proceso de reduccion de la memoria consumida
en e proceso de firma. Esta reduccion fue perseguida por la mejora de rendimiento que
experimentan los servidores que sufren un elevado nimero de firmas/verificaciones
simultaneas, a reducir la presion sobre el garbage collector. Esto se trata de forma

extensiva en el capitulo de resultados.

Pero esta reduccion ademas de mejorar la gjecucion permitio firmar documentos

mas grandes, la implementacion original se colapsaba con documentos de 512 KB, las



siguientes versiones trabajaban sin problemas con firmas de hasta 10 MB y luego 100
MB.

Sobre el 2004, hubo en las listas de distribucion de la libreria varias muestras de
interés por superar € limite de los 100 MB (por gemplo e gobierno de Hong Kong

tenia necesidades de firma de documentos de >250 MB y creciendo).

Este problema no se puede resolver sin cambiar los programas que hacen uso, de
la libreria debido a que la limitacién de tamafio no viene impuesta por € disefio interno
de lalibreria de firmas, sino por la libreria usada para la lectura de documentos XML (y

esta libreria condiciona la arguitectura de |os clientes como veremos mas adel ante)

Para quitar esa limitacion € autor cred un parche experimental [15] basado en una
tecnologia de lectura de documentos XML llamada SAX, distinta de la que usaba la
libreria de firmas en ese momento (DOM [11]). Este parche esta actualmente incluido
en productos comerciales y es usado como ventga competitiva. El principa
inconveniente de esta solucién es que e APl SAX es de utilizacioncompleja

La investigacion posterior con ese parche experimental que permite la firma de
documentos arbitrariamente grandesy su adecuacion a un API de procesado XML més

amigable que el SAX ese principal objetivo que aborda este trabajo de fin de carrera.

Como nota final, todo € codigo aqui expuesto esta disponible en la web de

Apache Software Foundation para cualquier persona interesada.

1.5. Estructura del Documento

Este documento esta dividido en tres grandes bloques.

1. La primera parte explicara los cnceptos y tecnologias necesarios para
entender la solucion dada a problema. Estos son los capitulos XML y
Firmas XML.

2. La segunda parte preserta las distintas soluciones disefiadas a problema
de firma de documentos de tamafio arbitrario. También explica €l disefio e

implementacion de la solucién actual. Estos son los capitulos Firma de

10



documentos tamafio arbitrario e Implementacién de un verificador

Stream.

La tercera parte muestra los datos y conclusones que han llevado las
soluciones presentados en el apartado anterior. Esto son los capitulos

Resultados y Conclusiones.

11






2. XML

El XML surgié como estandar del w3c en el 1998 como un sustituto del HTML
cuando se empezaron a ver las limitaciones de éste para la representacion de
documentos complejos. Los dos son subconjuntos de un sistema de markup més general
denominado SGML, estandarizado por 1SO en 1986.

Pero aun heredando del mismo padre, las diferencias entre |os dos son grandes.

Mientras e HTML €ligié una serie de tags (etiquetas) y les dio significado y
representacion a estos. El XML decidio no definir ningin tag y dgjar que €l usuario
defina los mismos y su representacion visual (s fuera necesario). En SGML los
usuarios pueden definir nuevos tags como en XML, pero también tiene una serie de tags
definidos estdndar a la maneradel HTML.

Otradiferenciaesla sintaxis y estructura: En el XML la estructura es més estricta
gue ladel HTML y SGML. Mientras estos Ultimos permiten abrir y cerrar los tags sin
seguir un orden fijo (i.e. <b><a></b></a>). En e XML esa combinacién de tags
esta prohibida porque no define ninguna estructura arbérea, condicion necesaria para

que sea un documento XML valido.

Esta Ultima caracteristica permite que en SGML y HTML sean correctos
documentos multi-raiz (aunque el SGML y el HTML ro tienen por que definir arboles),

mientras que en XML sea imposible.

Como resumen, se puede decir que tanto e XML como e HTML son
subconjuntos del SGML. Es decir todo documento XML valido es también SGML

valido, pero alainversa no tiene por que suceder.

2.1. Sintaxis

Un documento XML tiene tanto una estructura fisica como logica. Fisicamente

podemos definir las siguientes entidades (elementos |éxicos):

1. Texto:

En XML cuaquier secuencia de caracteres UTF8 que no ha sido

13



clasificado como otra entidad se le denomina Texto. Es importante notar
gue la existencia de algunos caracteres, como los simbolos < 0 >, hacen
gue una secuencia no sea reconocida como texto y sea presentado como un
error sintéctico o simplemente confundido como otra entidad. Si e texto
necesita representar estos caracteres tiene que sustituirlos por la cadenas
&gt ; y &l t; . Al usar € carécter & para definir estos términos también
obliga a “escapar” este caracter. S se quiere usar solo se tendria que
sustituir por la secuencia &anp;

Por g emplo, la manera de codificar laentidad detextoa>b & c<denun

texto XML, seria:

la &gt; b &np; c &gt; d

2.

Comentarios:

Un comentario en XML es texto rodeado de la secuencia de caracteres de
inicio <! - -y la secuencia de caracteres final - - > . Por compatibilidad
con SGML en € texto del comentario no puede aparecer la secuencia de
caracteres - - pero s puede incluirse caracteres como <,> 0 & sin que

estos sean interpretados como caracteres especiales.

<l--

Esto es un conentario a>b & c<d -->

3.

Instrucciones de Procesado:
Esto elementos se mantienen por compatibilidad con SGML, su funcién
origina era dar informacion a programa de cémo procesar el documento

aunque actualmente esta en desuso.

<? Procesing Instruction ?>

4. CDATA

Un elemento CDATA es un texto rodeado por la secuencia de caracteres
deinicio <! [ CDATA[ ydeladefin]] >. Loseementos CDATA son una
forma aternativa de escribir texto con la ventga de que los caracteres
especiales <,> y & no tienen que sustituirse por otras cadenas dentro de
ella Pero esto a su vez es un inconveniente porgue no se puede definir

ningun subelemento dentro de ellas.
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| <! [ CDATAl a>b & c<d ]]>

5. Elementos
Un elemento consta de dos etiquetas. la de inicio y la etiqueta de fin,
posiblemente envolviendo texto y otros elementos. La etiqueta de inicio
consiste en un nombre (sin espacios) flanqueado por los simbolos de <,>.
Y laetiqueta de fin es e mismo nombre antepuesto € simbolo / y también
flanqueado de los simbolos de desigualdad. El contenido del elemento es
cualquier texto u otros elementos que se contengan entre las dos etiquetas.
Ademas de contenido los elementos también pueden tener atributos. Los
atributos son pares atributo, valor que se encuentran dentro de la etiqueta
de inicio separada del nombre por espacios. El valor del atributo tiene que
estar entre comillasy su nombre ser Gnico en ese elemento (es decir no se
pueden repetir atributos dentro de un elemento). Por supuesto si el valor
del atributo tuviera que contener €l caracter “ este se tendra que sustituir
por la cadena &quot ; .
Una peculiaridad es que los elementos sin ningun contenido en vez de
repetir inmediatamente la etiqueta de final, esta se puede obviar
concatenando una barra @ nombre antes del simbolo de mayor que

(<ej enpl o/ > esequivdente<ej enpl 0></ ej enpl 0>)

<el enento atributol="Val orl” atributo2="2">

Texto conteni do en el el enento <subel enent/>
</ el ement o>

Estas son todas las entidades que pueden aparecer en un documento XML. Ahora
bien estas entidades no pueden aparecer de cualquier manera, Si N0 que un documento

|éxicamente valido también tiene que ser sintécticamente valido.
L as restricciones sintécticas del XML:

1. El texto o las secciones CDATA siempre tiene que estar contenido en

algin elemento.
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2. El orden de las apertura (etiquetas de inicio) y cierre (etiquetas de fin)
tiene que s € orden estrictco de anidamiento, es decir
<a><b></ a></ b> no se permite porque no mantiene e anidamiento.
Esta regla es idéntica a la regla de apertura y cierre de paréntesis en la

notacién matematica (Ej. ([ ) ] esincorrecto ([ ]) es correcto).
3. Solo puede exigtir un elemento raiz.

4. Los comentarios y elementos de procesamiento pueden aparecer en

cualquier parte.

Si un documento cumple todas las restricciones Iéxica 'y a la vez las sintacticas se

dice que es un documento XML bien formado.

2.2. Estructura Semantica

El estandar XML no determina ninguna semantica a los elementos ni ninguna
estructura fija. Esta flexibilidad es a veces indesesble: muchos sistemas necesitan
definir una estructura fija, unos datos minimos que tienen que existir, una semantica de
posicion etc.

Por ejemplo, un sistema de base de datos electrénica de alumnos: trabaja con un

registro de alumnos que tiene los datos del nombre y los apellidos del mismo.

<Al umo>

<Nonbr e>Raul </ Nonbr e>

<Apel | i dos>Benito Garci a</ Apel | i dos>
</ Al utmo>

Si ahora alguien intentara introducir un campo como por gjemplo una calificacion:

<Al umo>

<Nonbr e>Raul </ Nonbr e>

<Apel I i dos>Beni t o Garci a</ Apel | i dos>
<Not a ti po="rnedi a”>7</ Not a>

</ Al utmo>

El sistema posiblemente fallara ya que no entiende el concepto de Not a.

Ahora bien s e sistema verificara e nombre de los elementos y solo aceptara
documentos con elementos reconocidos, & posible que tuviera también problemas con

el siguiente documento:

16




<Al u€Mmo>

<Nonbr e>Raul </ Norbr e>

<Nonbr e>Rober t o</ Nonbr e>

<Apel | i dos>Beni t o Garci a</ Apel | i dos>
</ Al uTmo>

Aqui aunque todos los elementos son conocidos, la manera de codificar nombre
compuesto le puede ser extrafia. Pero incluso seguro que lo tendria més dificil con el

siguiente documento:

<Al umo>
<Nonbr e>Raul
<Apel | i dos>Beni to Garci a</ Apel | i dos>
</ Nonbr e>
</ Al umo>

Aqui todos los elementos son conocidos pero su estructura es distinta (I6gicaen si

misma, pero distinta).

Lo mas conveniente para evitar todos estos problemas es gque los programas
puedan especificar los elementos que aceptan y Si estos pueden contener 0 no otros
elementos. De esta manera se podrian rechazar |os documentos XML que no cumpliera
esa estructura.

El estdndar XML plantea dos maneras de definir estructuras, una heredada del
SGML, y cada vez més en desuso, Ilamada DTD vy otra nueva llamada XML Schema [5].

A continuacion las vemos con mas detalle.

Una ventgja afadida de que XML permita definir la estructura de datos, es que los
generadores de documentos pueden verificar su validez con herramientas estandar XML

de generacion de documentos sin necesidad de conectarse al sistema de procesamiento.

2.3. DTD

El Document Type Definition separa la definicion de la estructura de los
documentos en dos partes diferenciadas. declaracion de elementos, y declaracion de
lista de atributos.

Las declaraciones de elementos definen el conjunto de elementos validos
en el documento y especifica si estos pueden contener subelementos y

como los contiene, si son opcionales, si puede haber més de uno, etc. En
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DTD los nodos de textos se representan como el elemento #PCDATA, por
lo que si dentro de los subelementos permitidos aparece este elemento se

permite texto en esa posicion

<l ELEMENT Alumo (Nonbre, Apellidos, CGenero?, Notas*)>
<! ELEMENT Nonbr e (#PCDATA) >

<! ELEMENT Apel | i dos (#PCDATA) >

<! ELEMENT Cenero (#PCDATA) >

<! ELEMENT Not as (#PCDATA) >

Este DTD especifica una estructura muy parecida alos gjemplosanteriores, donde
un elemento Al unmo tiene que tener obligatoriamente un elemento Nonbr e (que solo
puede contener texto y nada més) seguido de un elemento Apel | i do (con idénticas
restricciones), puede contener un elemento Gener o opciona y finalmente pueden

aparecer 0 0 mas elementos Not as.

El siguiente documento es correcto.

<Al utmo>

<Nonbr e>Raul </ Nonbr e>

<Apel I i dos>Beni t o Garci a</ Apel | i dos>
</ Al utmo>

Mientras que este otro es incorrecto porgue no sigue e orden de aparicion de los

elementos, no sigue lo especificado (Apel | i dos aparece antes que Nonbr e).

<Al utmo>

<Apel I i dos>Beni t o Garci a</ Apel | i dos>
<Nonbr e>Raul </ Nonbr e>

</ Al utmo>

Las declaraciones de atributos definen € nombre de los atributos
permitidos para cada elemento definido. También especifica el
subconjunto de valores posibles, los valores por defecto, y 9 son

obligatorios o no.

<! ATTLI ST Not as
tipo (redi a] pri nmer G cl o] segundoCi cl 0) #REQUI RED>

En este gemplo decimos que € elemento Not as tiene un atributo (y solo uno)
[lamado ti po que solo puede tener los vaores. nedi a, prinerCclo,

segundoGi cl o y que es obligatorio

El siguiente jemplo muestra un elemento valido.

18




<Al umo>

<Nonbr e>Raul </ Nonbr e>

<Apel | i dos>Beni t o Garci a</ Apel | i dos>
<Not as ti po="prinerCG cl 0”>5</ Not as>
<Notas tipo=" prinerd cl o”>5</Not as>
</ Al utmo>

Mientras que este documento no es valido porque & elemento Notas no tiene el

atributo obligatorio tipo.

<Al u€Mmo>

<Nonbr e>Raul </ Norbr e>

<Apel I i dos>Beni t o Garci a</ Apel | i dos>
<Not as>5</ Not as>

</ Al utTmo>

Puede ser que un sistema acepte mas de una definicion a mismo tiempo (por
gemplo implementa un DTD actual y otro de versiones anteriores). Rara acomodar

estos escenarios en el documento XML se especificaque DTD cumple:

<?xm version="1.0"?>

<! DCCTYPE al umo SYSTEM "al unmoV11. dtd" >
<Al u€Tmo>

<Apel | i dos>Benit o Garci a</ Apel | i dos>
<Nonbr e>Raul </ Nonbr e>

<Not as>5</ Not as>

</ Al umo>

La libreria XML anaizara el documento, comprobara s es valido respecto al
DTD, y se lo pasara ad programa especificando qué DTD ha usado (en este caso €
alumnoV1l.dtd). Es en este momento cuando e programa puede decidir como tratar el
documento, sabiendo, eso si, que la estructura ha sido verificada 'y es acorde a lo que €

ha reclamado.

Normamente, alavez que se define un DTD, se suele explicar (informalmente) la
semantica de las estructuras (es decir, qué significa una entrada Alumno, cOmo sevan a
interpretar las notas, etc.). En este caso es trivial, pero en algunos otros como €l caso del
estdndar de firmas digitales, las estructuras son més abstractas y su significado depende
de otras estructuras, con lo que se hace necesario un documento explicando la estructura

y su significado.

Cuando se define una estructura XML (por un DTD u otros medios) y su

semantica, se dice que se ha definido un lenguaje XML.
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2.4, Namespaces

Hasta ahora hemos supuesto que teniamos el poribilidad de definir un lengugje
XML de la nada. Pero lo mas comun es que €l lenguaje esté ya definido y que incluso
tengamos que usar mas de uno. Esto plantea un problema, y es que habria que utilizar
estructuras de ambos DTTS.

La solucion més sencilla a este problema consistiria en utilizar los DTDs que

necesitemos y concatenarlos en solo DTD.

Sigamos con e gemplo de nuestro sistema de Alumnos. Imaginemos que €l
sistema crece y queremos incluir un enlace con la biblioteca para tener controlados

también los prestamos del alumno.

<?xm version="1.0"?>
<! DOCTYPE | i bro SYSTEM "li bro.dtd">
<Li br o>
<Titul o>The Art of Programm ng Vol.|</Titul o>
<Aut or >
<Nonbr e>
Donal d <Apel | i dos>Knut h</ Apel | i dos>
</ Nonbr e>
</ Aut or >
</ Li br o>

La biblioteca yatiene su lengugje XML que define un libro. Seria deseable que
nuestro sistema lo entendiera para asi poder reutilizar los datos ya existentes en el

sistema de biblioteca.

Imaginemos que el DTD de labiblioteca es € siguiente:

<! ELEMENT Libro (Titulo, Autor*)>

<! ELEMENT Ti tul o (#PCDATA) >

<! ELEMENT Aut or ( Nonbre) >

<! ELEMENT Nonbre (#PCDATA, Apellidos)>
<! ELEMENT Apel | i dos (#PCDATA) >

El problema surge cuando intentamos mezclarlo con e DTD ya definido de
Alumnos, ya que hay una colision con el demento Nonbr e. La estructura de la
biblioteca engloba los Apel | i dos en & eemento Nonbr e mientras que e DTD de

alumno separaralosdosy los engloba en e elemento Al urmo.
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Estas dos decisiones arbitrarias pero légicas, impiden que podamos hacer la

integracion de los dos esquemas simplemente concatenandol os.

Una posible solucién seria cambiar nuestra estructura para que Nonbr e en €
lenguaje de Alumnos tuviera la misma estructura que Nonbr e en e lenguge de

Biblioteca. Pero este cambio es muchas veces imposible por coste 0 por razones legales.

Otra solucién razonable seria prefijar cada elemento con € lenguaje que lo define

<!-- Sistena de Biblioteca -->

<! ELEMENT Bi bl i ot ecaLi bro (Bi bliotecaTitul o, BibliotecaAutor*)>
<! ELEMENT Bi bl i ot ecaTi tul o (#PCDATA) >

<! ELEMENT Bi bl i ot ecaAut or (Bi bl i ot ecaNonbre) >

<! ELEMENT Bi bl i ot ecaNonbre (#PCDATA, Bi bli otecaApellidos)>
<! ELEMENT Bi bl i ot ecaApel | i dos (#PCDATA) >

<l-- Sistema de Alumo -->

<! ELEMENT Al umoAl umo (Al utmmoNonbr e, Al umoApel | i dos,

Al umoCener 0?, Al umoNot as*) >

<! ELEMENT Al utmoNonbr e ( #PCDATA) >

<! ELEMENT Al umoApel | i dos (#PCDATA) >

<! ELEMENT Al ummoCener o (#PCDATA) >

<! ELEMENT Al umoNot as (#PCDATA) >

De esta manera no habria ambigiiedades. Las estructuras de Alumno y Biblioteca
podrian evolucionar por separado. Pero el problema de modificar los sistemas y todos
sus documentos XML se mantiene. Ademas sigue existiendo el peligro de que otro dia

necesitemos integrarnos con un tercer lenguaje que no haya seguido esta recomendaci on.

Para solucionar definitivamente esto podriamos pensar en ampliar e estandar
XML para que, ademés del nombre del elemento, estuviera prefijado e DTD del que

proviene:

<"al umo. dtd”: Al utmo>
<"al umo. dtd”: Apel | i dos>Beni to Garci a</”al umo. dtd”: Apel | i dos>
<" al umo. dt d”: Nonbr e>Raul </ "al umo. dt d”: Norbr e>
<" al umo. dt d”: Not as>5</" al utmo. dt d”: Not as>
<" al umo. dtd”: Li br osPr est ados>
<"|ibros.dtd”: Li bro>
<"libros.dtd”: Titul o>The Art of Progranm ng
Vol . I</"libros.dtd”: Titul o>
<"|ibros.dtd”: Aut or >
<"|ibros. dtd”: Nonbre>
Donal d <"libros.dtd”: Apel | i dos>Knut h</”1i bros. dtd”: Apel | i dos>
</"|ibros. dtd”: Nonbre>
</"|ibros.dtd”: Aut or >
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</"libros.dtd”: Li bro>
</ " al umo. dt d”: Li br osPr est ados>
</"al umo. dt d”: Al utmo>

De esta manera hemos eliminado la ambigtiedad y podemos mezclar distintos
lenguajes sin modificarlos. Pero a cambio hemos aumentado el tamafio del documento,
y hemos reducido su legbilidad para las personas. Este es un problema importante

porgue uno de los puntos fuertes del XML es su legibilidad.

Para solucionar este problema, € lenguaje permite definir prefijos que luego se
expanden aun DTD. Lamanera de definir prefijos es como atributos en el elemento que
se quiera usar el DTD. Para que no haya colisién con otros atributos que pudiera tener
ya definidos e usuario, estos prefijos se etiquetan con la cadena xmi ns: . Una

definicion de prefijo es valida en todos |os subelementos contenidos en este elemento.

<a: Alummo xn ns:a="alumo. dtd” xm ns:|1="1ibros.dtd”>
<a: Apel | i dos>Benito Garci a</ a: Apel | i dos>

<a: Nonbr e>Raul </ a: Nonbr e>

<a: Not as>5</ a: Not as>

<a: Li br osPr est ados>

<|:Li bro>

<l :Titul o>The Art of Programmng Vol .I</I|:Titul o>

<| : Aut or >

<l : Nonbr e>
Donal d <l : Apel | i dos>Knut h</1| : Apel | i dos>
</| : Nonbr e>

</|: Autor>
</I|:Libro>

</ a: Li br osPr est ados>
</ a: Al utmo>

Como se puede ver, e documento se ha vuelto més legible y compacto. Aunque
todavia se puede volver un poco més compacto y mas parecido a origina s usamos €l
prefijo por defecto. Es decir una manera de especificar a qué DTD pertenecen los
elementos sin prefijo. Para hacer esto, se asigna simplemente el DTD por defecto al
atributo xm ns (esto obliga a no usar nunca e nombre xm ns en un atributo para otra
cosa distinta, pero parece un problema pequefio para las ventgjas obtenidas) y este
tendra validez en este elemento y en todos sus hijos Usando los prefijos por defecto el

gjemplo quedaria:
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<Al ummo xm ns="al ummo. dtd” >
<Apel | i dos>Beni t o Garci a</ Apel | i dos>
<Nonbr e>Raul </ Nonbr e>
<Not as>5</ Not as>
<Li br osPr est ados>
<Li bro xmi ns="I|ibros. dtd”>
<Titul o>The Art of Progranm ng Vol .I</Titul o>
<Aut or >
<Nonmnbr e>
Donal d <Apel I i dos>Knut h</ Apel | i dos>
</ Nonbr e>
</ Aut or >
</ Li br o>
</ Li br osPr est ados>
</ Al utTmo>

Que escas igua a documento original sin prefijos.

Cada uno de los prefijos que definen un lenguaje XML, es [lamado namespace

(espacio de nombres).

Ahora imaginemos que es necesario hacer un sistema que interactUe con las
distintas bibliotecas de las universidades del pais. El problema aqui es que la
probabilidad de que algunas bibliotecas hayan elegido el mismo nombre de DTD es alta.

Si eso sucediera, €l sistema no podria resolver laambigledad, y seria inviable.

Para solucionar ese problema se podria pensar en un sistema centralizado que dé
nombres de DTD (a la manera del IANA con los OID de SNMP o LDAP). Pero estos
sistemas no tienen una buena escalabilidad, y debido a los tramites burocréticos 1o mas
probable es que la gente terminara usando nimeros repetidos, volviendo a problema de
partida.

En cambio, alos disefiadores del XML Namespace se les ocurrié una idea mejor.
Como cas todos los lenguges XML son utilizados en Internet y la empresa u
organismo que los disefia/lespecifica normalmente tiene ya un dominio Internet, los
identificadores, en vez de ser nombres de DTD o nimeros dados por una entidad central,
son URL de Internet con host e nombre del dominio de quien los disefia. De esta

manera se puede asegurar la unicidad de los Namespaces.

<a: Aumo xmns:a="http://fi.upm es/al umos/1/0”
xmns: | ="http://fi.upmes/libros/1/0">
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| </a: Al umo>

Estos URL son légicos y no tienen por qué apuntar a ninguna pagina en un

servidor Web (aunque es deseable que € URL sea el DTD de la especificacion).

2.5. XML Schema

El XML Schema tiene como objetivo solucionar los mismos problemas que los

DTDs, entonces ¢por qué tiene XML dos maneras de solucionar [o mismo?

El principal inconveniente del DTD es ser el mismo mecanismo de definicion que
usa SGML para definir sus estructuras. Y que su estructura no encaja muy bien con
XML, aungue esta definida (més bien heredada) por el estandar. No sigue una estructura
de arbol como suelen seguir todos los documentos XML. Pero su mayor problema es
gue no puede ser ampliado para que entienda e concepto de Namespaces manteniendo
la compatibilidad hacia atrés con SGML.

Un DTD solo puede definir los componentes de un Namespace y no tiene ninguna
manera de decir que un elemento tiene subelementos definidos en otro namespace. Esta
limitacion es importante e impide que podamos usar € DTD para definir lenguajes

XML de integracion.

Es por eso que e w3c disefi6 una nueva manera definir estructuras que
solucionara el problema de los namespaces, de la definicion en arbol y ampliara la
expresividad de las restricciones respecto al DTD. Esté nueva manera de lenguaje XML
se denomino XML Schema. A continuacién se incluye el ggemplo anterior de Al ummo

pero expresado con XML Schema.

<xs:schema target Nanmespace="http://fi.upm es/al umos/ 1/ 0"
el enent For nDef aul t ="qual i fi ed"
xm ns: xs="http://ww. w3. org/ 2001/ XM_Schena"
xmns:a="http://fi.upm es/al umos/ 1/ 0">
<xs: el ement name="Al umo" >
<xs: conpl exType>
<XS: sequence>
<xs: el ement nane="Nonbre" type="xs:string"/>
<xs: el enment name="Apel | i dos" type="xs:string"/>
<xs: el ement nanme="Cenero" type="xs:string" mnCccurs="0"/>
<xs: el enent nanme="Nota" maxCccurs="unbounded">
<xs: conpl exType>
<xs:attribute name="ti po" use="required">
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<xs: si npl eType>
<xs:restriction base="xs:string">
<xs:enuneration val ue="nedi a"/>
<xs:enuneration value="prinmerGclo"/>
<xs:enuneration val ue="segundoG cl 0"/ >
</ xs:restriction>
</ xs: si npl eType>
</xs:attribute>
</ xs: conpl exType>
</ xs: el emrent >
</ xs: sequence>
</ xs: conpl exType>
</ xs: el enent >
</ xs: schema>

Como se puede ver este XSD (XML Schema Definiton) es equivalente al DTD de
Al ummo. La propia definicion es XML y se puede manipular y leer con las
herramientas que lean y manipulen XML. No hay que aprender una nueva sintaxis

ademés del XML. Pero como problema, la definicion ha aumentado de tamafio.

2.6. Procesamiento XML

Hay diferentes librerias para procesar XML, cada una de ellas asociada o
definiendo un “Application Programming Interface” o APl de procesamiento. Estos se

pueden dividir en dos grandes familias:

1. Centrados en Documento. Esta familia de APIS lee todo documento y
presenta d programador un arbol en memoria por €l que puede navegar a
voluntad. De esta familia el mas extendido y estandarizado por w3c es €
DOM (Document Object Model).

2. Léxicos: Esta familia de APIS va notificando a usuario de cada elemento
encontrado en la entrada segiin va reaizando la lectura. Es trabgjo de la
aplicacion de generar la estructura de arbol del documento, si fuera
necesario. De esta familia e méas extendido es e SAX (Smple Api for
XML), aunque e STAX (Streaming API for XML) esta irrumpiendo con

fuerza
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Para ver entre diferencia de los mismos vamos a mostrar varios gemplos en Java

gue interprete e documento de Al unmo con los distintos APIS.

1.1.1. Ejemplo de lectura DOM:

Lo primero que hay que hacer para leer un documento XML con e APl de DOM
es conseguir una implementacion del interfaz Docunent Bui | der , para eso usamos

las instrucciones:

Docunent Bui | der Fact ory fac=Documnent Bui | der Fact ory. newl nst ance() ;
Docunent Bui | der bui | der =f ac. newDocunent Bui | der () ;

Estas lineas son necesarias porque en java hay varias implementaciones de
distintos proveedores del interfaz DOM. H programador no se tiene que preocupar por
gué implementacion esta instalada en la VM que esta utilizando. Esto se especifica en
una variable de configuracion del instalador de la méguina virtual. De esta manera, el
administrador puede cambiar la implementacion de DOM sin tener que recompilar los

programas. Pero a cambio el programador debe usar las dos lineas de arriba.

Una vez obtenido e Docunent Bui | der obtenemos la representacion de un

fichero en memoria usando esta instruccion:

| Docunent doc=bui | der. parse(new Fil e("al umo. xm ")); |

Después de gecutar esta linea, el contenido del fichero al ummo. xm  es
interpretado por la libreria DOM. Y su representacion en forma de arbol se puede

referenciar por lavariable local detipo Docunent llamedadoc.

A partir de agui ya se puede navegar por € abol DOM a voluntad. Simplemente
comentar que la estructura de objetos DOM es andloga a la estructura de objetos XML,
todos los objetos heredan de Node, y atodos se les puede pedir su siguiente hermano, o

se le puede pedir su padre o su primer hijo. Por gemplo € fichero al ummo. xm

<Al umo xm ns="http://fi.upm es/al umos/1/0" >
<Nonbr e>Raul </ Nonbr e>

<Apel I i dos>Beni t o Garci a</ Apel | i dos>

<Not a ti po="nedi a">5</ Not a>

</ Al umo>

Se representa graficamente en nodos DOM de la siguiente manera:

| [ #document: nul ] {
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[Alumo: null] {

[#text: \r]

[ Nombre: null] {
[#text: Raul]

}

[#text: \r]

[Apel lidos: null] {
[#text: Benito Garci a]

}

[#text: \r]

[Nota: null] {
[#text: 5]

}
[#text: \r]

Aqui se ve que € nodo #document solo tiene un hijo [lamado Alumno que a su
vez contiene los demas elementos. Y que los retornos de carro no son ignorados y
forman parte del é&rbol DOM (los parsers de Microsoft suelen no representarlo,s en
teoria para ayudar a programador, pero € estandar de DOM obliga a su representacion
y s no eduviran no se podria implementar por €emplo e estandar de

“canonicalizacion’, que explicaremos més adelante).

Node al unmmoNode=doc. getFirst Child();

Node nombr eNode=al unmoNode. get Fi rst Chi | d() . get Next Si bl i ng();
System out. println("Nonmbre:"+nonbreNode. get Text Content ());

Node apel | i dosNode=nonbr eNode. get Next Si bl i ng() . get Next Si bl i ng();
System out. println("Apellidos:"+apellidosNode. get Text Content());

En € codigo de arriba primero se obtiene € nodo Al utmo. Este es @ primer hijo
del documento doc y se obtiene con doc. get Fi rst Chi | d() . Seguidamente se
obtiene e nodo Nonbre, que es e siguiente hermano del primer hijo del nodo
Al utmo (get Next Si bl i ng().get Fi rst Chi | d()). El elemento Apel | i dos se
obtiene sabiendo que es &l segundo hermano del nodo Nonbr e.

Ahora s d fichero al utmo. xml cambiara un poco y la afadiéramos

comentarios:

<l-- Comentario -->

<Alumo xm ns="http://fi.upm es/alumos/1/0" >
<Nonbr e>Raul </ Nonbr e>
<!l-- Oro Conentario -->
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<Apel | i dos>Beni t o Garci a</ Apel | i dos>
<Not a ti po="rmedi a">5</ Not a>
</ Al utTmo>

El &bol DOM resultante seria distinto y el programa de arriba no obtendria los
datos adecuados (mas bien fallaria con una excepciéon porgue un nodo comentario no

puede contener hijos).

[ #docurment: null] {
[#comrent: Conmentario ]
[Alumo: null] {

[#text: \r]
[ Nonbre: null] {
[#text: Raul]

}

[#text: \r]

[#coment: (Oro Conentario ]
[#text: \r]

[Apel lidos: null] {
[#text: Benito Garcial

}

[#text: \r]
[Nota: null] {
[#text: 5]

}

[#text: \r]

Lo primero que muestra la estructura de arriba, es la importancia del nodo
#docunent para mantener la estructura de &rbol cuando existen comentarios fuera del
elemento raiz. También muestra como los retornos de carro fuera del elemento raiz se
ignoran Como se ve, € estandar DOM intenta reflejar la estructura sintactica 'y 1éxica
(los comentarios, los retornos de carro) a la vez. Pero € coste de mantener cierta

fidelidad con €l original es que €l andlisis del documento se hace un poco més complego.

La manera de ignorar los comentarios contenidos en e nodo #documento, es usar
el méodo de la clase Docunent get Docunent El enent (), este método dara el
elemento raiz. El problema es que no existe un equivalente para los e ementos, que nos
dé e primer hijo elemento o € siguiente hermano elemento. Pero se puede hacer un

método auxiliar que solucione ese problema.

| static Node get Next Si bl ingEl ement (Node n) {

28



while ((n!'=null) && (n.getNodeType()!=Node. ELEMENT_NCDE) ) {
n=n. get Next Si bl i ng();
}

return n;

Node al ummoNode=doc. get Docunent El ement () ;

Node nonbr eNode=get Next Si bl i ngEl enent (al utmoNode. get First Chil d());
System out. println("Nonbre:"+nonmbr eNode. get Text Content ());

Node apel | i dosNode=get Next Si bl i ngEl enent ( nonbr eNode) ;

System out. println("Apellidos:"+apellidosNode. get Text Content());

Este cddigo es mucho més robusto que € anterior (puede leer cualquier
documento valido respecto a la estructura definida) y también hemos mejorado un poco
su legibilidad.

El ggemplo siguiente es una clase gecutable de java que implementa la misma
funcionalidad que el cddigo presentado anteriormente, pero de una manera ligeramente
distinta.

package | ectura,;
import java.io.File;

i mport javax.xm . XM.Const ant s;

i mport javax.xm . parsers. Docunent Bui | der

i nport javax.xm . parsers. Docunment Bui | der Fact ory;
i mport javax.xml .transform Source;

i mport javax.xml .transform stream StreanSource;
i mport javax.xmnl .validation. Schens;

i mport javax.xml .validation. SchemaFactory;

i mport org.w3c.dom Docunent;
i mport org.w3c.dom El enent;
i mport org.w3c.dom Nodeli st;

public class LecturabDom {
final static String ALUVWNO NS="http://fi.upm es/alumos/1l/0";
final static String LIBRO NS="http://fi.upmes/libros/1/0"
public static void main(String[] args) throws Exception {
Docunent Bui | der Fact ory
fac=Docunent Bui | der Fact ory. newl nst ance() ;
fac. set NamespaceAwar e(true);
SchemaFact ory schemaFactory =

SchemaFact ory. newl nst ance( XM_Const ants. WBC_XM._SCHEMA NS URI);
Source schemaSource =
new St reanSource(new Fil e("al utmo. xsd"));
Schema schema = schemaFact ory. newSchema(schenmaSour ce) ;
fac. set Schema(schems) ;
Docunent Bui | der bui | der =f ac. newDocunent Bui | der () ;
Docunent doc=buil der. parse(new Fil e("al umo.xm "));
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NodeLi st al utmos=doc. get El ement sBy TagNanmeNS( ALUVNO_NS,
"Al umo") ;
for (int i=0;i<alumos.getlLength();i++) {
El emrent al umo=(El enent) alumos.iten(i);
String
nonbr e=al umo. get El enent sBy TagNameNS( ALUVNO_NS, "Nonbre").item(0). get Te
xt Content () ;
String
apel | i dos=al umo. get El ement sByTagNameNS( ALUVMNO NS, " Apel | i dos").itenm(0)
. get Text Content () ;
System out. println("Nonbre:"+nonbre+ "
Apel | i dos: " +apel | i dos) ;
System out. println("Libros
prest ados: " +al ummo. get El enent sBy TagNanmeNS( LI BRO NS, " Li bro") . get Lengt h(

)
}

}
}

Una diferencia a recalcar es que en ésta implementacion estamos obligando la
verificacion respecto a un esquema, las lineas que indican al APl de procesado eso son

las siguientes:

fac. set NamespaceAwar e(true);
SchemaFact ory schemaFactory =

SchemaFact ory. newl nst ance( XM.Const ants. WBC_XM._SCHEMA NS URI) ;
Sour ce schemaSource =
new StreanSource(new File("al unmo. xsd"));
Schema schena = schemaFact ory. newSchema(schemaSour ce) ;
fac. set Schema(schemn) ;

La necesidad del SchemaFact ory es que el APl de DOM esta preparado para
el uso de otros lengugjes de representacion de estructuras como € DTD o para

adecuarse a nuevos lenguajes cuando estos se definan

1.1.2. Ejemplo de lectura SAX

El siguiente API que vamos a ver tiene un enfoque radicalmente distinto al DOM.
Mientras el DOM estaba més orientado a la estructura del documento XML, & SAX va
notificando al usuario sobre la aparicion de elementos |éxicos del XML (apertura de una
etiqueta de inicio, cierre de un elemento, etc.). Otra diferencia importante es que en €l
DOM €l usuario dirigia la gecucion. En e SAX la propia libreria controla la gecucién
e invoca a métodos implementados por € usuario para notificarle de la aparicién de los

elementos | éxicos.
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El codigo siguiente genera la misma salida que e equivalente DOM. Pero su

explicacion es un poco méas complea

package | ectura;

i mport javax.xm . parsers. SAXPar ser
i mport javax.xml . parsers. SAXPar ser Fact ory;

i mport org.xml.sax. *;
i mport org.xm .sax. hel pers. *;

public class LecturaSax {
static class Al unnoSaxReader extends Defaul t Handl er {
final static String ALUVWO NS="http://fi.upm es/alumos/1/0";
final static String LIBRO NS="http://fi.upmes/libros/1/0"

String nonbre;

String apellidos;

bool ean | eyendoNonbr e=f al se;
bool ean | eyendoApel | i dos=f al se;

public void startEl ement(String nanmespaceURlI, String
| ocal Nane,
String gName, Attributes atts) {
i f (ALUWNO NS. equal s(nanespaceURl) &&
"Nonbre". equal s(l ocal Nare)) {
| eyendoNonbr e=t r ue;
}

i f (ALUWNO NS. equal s(nanmespaceURl) &&
"Apel I idos". equal s(l ocal Nane)) {
| eyendoApel | i dos=t rue;

}
}
public void endEl ement (String uri, String |ocal Name, String
name)
t hr ows SAXException {
| eyendoApel | i dos=f al se;
| eyendoNonbr e=f al se;
}
public void characters(char[] ch, int start, int |ength)
t hrows SAXException {
if (leyendoApellidos)
apel l'i dos=new String(ch, start,|ength);
if (1 eyendoNonbre)
nonbre=new String(ch, start, | ength);
}
}

public static void main(String[] args) throws Exception {
Al unnoSaxReader al =new Al unnoSaxReader () ;
SAXPar ser Factory factory = SAXParserFactory. newl nstance();
factory. set NanmespaceAwar e(true);
SAXPar ser saxParser = factory. newSAXParser();
saxParser. parse("al umo. xm ", al);
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System out. println("Nonbre:" + al.nonbre+ "

Apel | i dos: " +al . apel | i dos);

}
}

Primero la libreria de SAX necesita un objeto de una clase que implemente un

interfaz obligado por ella. Ese interfaz define entre otros |os siguientes métodos:

public void startElenent(String nanespaceURI,

String | ocal Nane, String gNanme, Attributes atts)

La libreria se compromete a llamar a este méodo siempre que se
encuentre una etiqueta de inicio de elemento. En nuestro caso lo
usamos para detectar cuando comienza e elemento Nonbre o €

elemento Apel | i dos.

public voi d endEl ement (String uri, String

| ocal Name, String name) throws SAXException

La libreria se compromete a llamar a este método cada vez que %
encuentre una etiqueta de fin de elemento. En nuestro caso lo usamos
para marcar como terminado Nornbr e y Apel | i dos (como no estén
anidados se pueden cerrar a la vez. Pero si el esquema los hubiera
definido como anidados, este método necesitaria mas logica de

tratamiento).

public void characters(char[] ch, int start, int

| engt h) throws SAXException

La libreria se compromete a llamar a este método sempre que €
encuentre texto en la entrada. Este método es e que realmente realiza
el trabajo en nuestro gemplo. Asi si estuviéramos en e elemento
Nonbr e (por que la variable booleana | eyendoNonbr e es cierta)
almacenamos los caracteres en e campo del objeto nombre.
Anadogamente hacemos el mismo procesamiento con el elemento
Apel | i dos.
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Una vez que hemos codificado una clase que implemente estos métodos hay que
decirle alalibreriade SAX qué documento leer y a qué clase notificar los eventos. Esto

se hace con las lineas:

Al unnoSaxReader al =new Al unnoSaxReader () ;

SAXPar ser Factory factory = SAXParser Factory. newl nstance();
factory. set NamespaceAwar e(true);

SAXPar ser saxParser = factory.newSAXParser();

saxPar ser. parse("al umo.xm ", al);

Aqui hemos creado € objeto que implementa el interfaz (@l ) y hemos creado un
analizador SAX siguiendo pasos andogos a los que hicimos en e caso DOM. Y por
altimo le hemos dicho qué fichero analizar y qué objeto debe recibir la rotificacion de

|os eventos.

Como se puede ver, € equivalente SAX es mas grande y complicado que €l

equivalente DOM.

Esto es debido aque, al ser notificado por eventos, el programador no puede
confiar ni en la pila ni en e contador de programa para llevar la cuenta de lo que lleva
realizado hasta ahora. Cada funcion se invocade nuevo y Si necesita un comportamiento
distinto dependiendo de lo que haya pasado anteriormente en la gecucion tiene que
guardar variables globales de estado, para que estas modifiquen el comportamiento de

futuras llamadas.

Esta manera de programacion es complicada y propensa a errores, por lo que €
uso de SAX para andlisis de ficheros XML esta poco extendido, y solo es usado en
dominios donde el uso de memoria o la velocidad de proceso son primordiales. Por esto
altimo, actuamente el SAX esta siendo muy utilizado para la programacion de

teléfonos moviles que tienen la maquina virtual java edicion moviles (j2me).

1.1.3. Ejemplo de lectura STAX

Mientras el SAX tiene unas caracteristicasde memoria y velocidad interesantes su
APl es tan incomodo que lo invalida para cualquier aplicacion que realmente no tenga
otro remedio que pagar € precio de la legibilidad y mantenibilidad por esas

caracteristicas.
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El STAX sedisefi6 como un compromiso entre la“facilidad” de programacion del
DOM vy lavelocidad del SAX. Usa también la idea de eventos Iéxicos, pero en vez de
ser lalibreria la que notifica a la aplicacion, es la aplicacion la que pide los eventos (ala
manera que hacen los compiladores con un analizador léxico cuando le piden el

siguiente token).

Otra analogia parecida seria la de cursores. EI STAX da un cursor de solo avance
en e documento XML vy es la aplicaciéon la responsable de decir cuando se avanza este

Cursor.

El cédigo siguiente es andogo a mostrado en la creacion de un analizador en
DOM y SAX, obtiene una implementacion de STAX alaque indicamos que €l fichero a

andizar esal umo. xni

XM_I nput Fact ory i meXMLI nput Fact ory. newl nst ance() ;
i msetProperty("javax.xm .stream supportDTD', new Bool ean(fal se));
XMLSt r eanmReader reader=i m creat eXM.St r eanReader (

new Fil el nput Stream("al utmo. xm ")) ;

En este momento la variable r eader se comporta como un curso y que se

inicializaen € principio del documento.

En e codigo siguiente se pregunta a cursor sobre € tipo de evento a que esta
apuntando (Ilamando al método get Event Type() ). Si este es de tipo inicio de un
elemento, se e pregunta a que namespace pertenece (get NanmespaceURI () ). S este
es distinto del de alumnos seignora. Si sucede que esigual, se le pregunta el nombre del
elemento (get Local Nane()). S éste es Nonbr e se hace avanzar € cursor (next ()
y smplemente se le pide e contenido del nodo texto y se guarda en la variable

previamente definidanonbr e.

if (reader.get Event Type()==XM.St r eanmReader . START_ELEMENT) {
i f (! ALUMNO_NS. equal s(reader. get NanespaceURI ()))
conti nue;
if ("Nonbre".equal s(reader. getLocal Nane())) {
reader. next ();
nonbr e=r eader . get Text () ;
conti nue;

El gemplo completo de lectura del elemento se puede ver arriba.

| package |ectura;
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i mport java.io.FilelnputStream

i mport javax.xm .stream XM.I nput Fact ory;
i mport javax.xm .stream XM.St reanReader

public class LecturaStax {
final static String ALUVWO NS="http://fi.upm es/alumos/1/0";
final static String LIBRO NS="http://fi.upmes/libros/1/0"
public static void main(String[] args) throws Exception {
XMLl nput Fact ory i meEXML.I nput Fact ory. newl nst ance() ;
i msetProperty("javax. xm .stream supportDTD", new
Bool ean(fal se));
XM_St r eamReader reader=i m creat eXM.St r eanReader ( new
Fil el nput Stream("al umo. xm "));
String nonmbre=null;
String apellidos=null;
do {
i f (reader.getEvent Type()==XM.St r eanReader . START _ELEMENT) {
i f (!ALUMNO_NS. equal s(reader. get NanmespaceURI ()))
conti nue;
i f ("Nonbre".equal s(reader. getLocal Nanme())) {
reader. next () ;
nonbr e=r eader . get Text () ;
conti nue;

if ("Apellidos".equal s(reader. getlLocal Name())) ({
reader. next();
apel | i dos=reader. get Text () ;
conti nue;

}

reader. next () ;
} while ((reader.getEvent Type())!=XM.StreanmReader. END DOCUVMENT) ;
System out. println("Nonbre: "+nonbre+" Apellidos:"+apellidos);

Sdlta a la vista que € codigo de este gemplo es mas sencillo que e codigo

equivaente de SAX.

Pero sigue manteniendo las caracteristicas de SAX de rapidez y frugalidad en €l

consumo de memoria.
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3. Firmas XML

3.1. Conversiéon aforma canonica

Como ya hemos dicho, d sistema de firma XML se basa en € sstema de firma

plana. Imaginemos que queremos firmar este documento

| <pr ueba/ >

Su firma digital seriala siguiente:

i D8BDBQFFXy Dnt 30z LmMAUGPQRAI A+AKCGu2FTp2SDDV/ 6g5np8+FpVQ wCgnSAr
RLi WwZJTt SSFXEG Tl t y84BU=

=l qil

Pero hemos visto que ese documento también se podria escribir como:

| <pr ueba></ pr ueba>

Y lafirmadigital del mismo seria ahora:

i DBDBQFFXy Fvt 30z LmMAUGPQRANAHAKCE/ r WDxk/ GBSD4st QbQek Yl U/ xgCF XSwX
r LFI 9Dy Cogyf | o6r TnxsXi 8=
=DD6p

Como = ve, la firma es distinta. Esto es razonable ya que estamos usando un
firmado textual y € primer y segundo textos son diferentes. Pero a nivel XML
representan 1o mismo y deberian dar el mismo resultado.

Sobre estas premisas se define la conversion a forma canbnica o
“canonicalizacion”” de XML. Esta consiste en dar unas determinadas reglas para definir
entre todas las representaciones textual es posibles de un arbol XML una Unica quees la
que se firma. Esto es andlogo ala manera de definir una base de vectores canonicaen €
algebra, donde las reglas son que el producto escalar dos a dos sea 0 y que la longitud

decadauno dedlosseal.

L as reglas méas importantes sonlas siguientes:

2 Vocablo no aceptado por la RAE pero ampliamente usado en el contexto de lenguajes XML.

Proviene del inglés “canonicalization” y se suele encontrar abreviado como C14N.
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1. Manegjo de los espacios: |os espacios dentro de las etiquetas de inicio o fin
no aportan diferencias al documento. Por |o tanto todos los espacios dentro
de las etiquetas se suprimen salvo el que separa (y solo uno) la etiqueta de
los atributos y los atributos entre ellos.

Consideremos otro gjemplo:

|< prueba arg = "2 argl="3"> E s to es </ prueba >

Su representacion candnica es:

|<prueba arg="2" argl="3"> E s to es </prueba>

Notese como los espacios del texto no son modificados ya que tienen significado.

2. Etiquetas: El orden de los atributos dentro de una etiqueta no es
significativo por lo tanto se elige € orden lexicogréfico de los nombre de
atributos (expandiendo los prefijos de los namespace a su URL s lo
tuviera) y se escriben en ese orden. Las definiciones de namespaces van
antes que los atributos normales y por orden lexicografico de su URL. La
forma compacta de elementos sin contenido se expande a la forma normal
de etiqueta de inicio, etiqueta de fin. Véase el siguiente ejemplo:

<doc>

<prueba nonbre=*4" id="3"/>

<prueba2 a:attr="1" b:attr="2" xmns:a="http://ww. w3. org"
xmns: b="http://ww.ietf.org"/>
</ doc>

Su representaciOn canonica es:

<doc>

<prueba id="3" nonbre="4"></prueba>

<prueba2 xm ns:b="http://ww.ietf.org"
xmns:a="http://ww. wW3.0org" b:attr="2" a:attr="1"/>
</ doc>

3. La repeticion de la informacion de namespaces no es importante y se

puede obviar. Por g emplo:

<a: Aumo xmns:a="http://fi.upmes/alumos/1/0” xmns:|="
http://fi.upmes/libros/1/0">

<a: Apel | i dos/ >

<a: Li brosPrestados xm ns:a="http://fi.upm es/al umos/1/0” />
<l:Libro xmins:|="http://fi.upmes/libros/1/0"/>

</ a: Al utmo>

Es equivalente a este convertido en su forma canonica:
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<a: Alumo xm ns:a="http://fi.upmes/al umos/1/ 0" xmns:|="
http://fi.upmes/libros/1/0">

<a: Apel | i dos/ >

<a: Li br osPrest ados/ >

<|:Libro/>

</ a: Al umo>

Y también es equivalente a esta otra version:

<a: Aumo xmns:a="http://fi.upm es/al umos/ 1/ 0" >
<a: Apel | i dos/ >

<a: Li br osPr est ados/ >

<l:Libro xmns:|="http://fi.upmes/Ilibros/1/0"/>
</ a: Al utmo>

En la primera transformacion|lo regla que se sigue es. S un namespace es definido

en alguin padre, este no tiene que volverse arepetir en un hijo.

En la segunda conversion la regla seguida es un poco mas compleja, la definicion
de namespaces solo se puede dar en un nodo donde se utilice esa definicién pero
siempre gque no este definida ya en un nodo padre. En el caso de arriba la definicion de
namespace xm ns: | no puede estar en d elemento a: Al urmo por que éste no lo
utiliza. En cambio estard en el elemento | : Li br o pero no se volvera a repetir en

ninguno de sus hijos (s los tuviera).

Esta diferencia es importante y ha dado lugar a dos estandares de normalizacion
(“canonicalizacion”) que difieren solamente en este punto. Al primer comportamiento
primero se le llama canonicalizacién inclusiva [2] (y fue la primera estandarizada), por
contraste con € segundo, |lamado canonicalizacién exclusiva [3] donde los prefijos no

utilizados son excluidos y no representados.

Mas adelante veremos por que no era suficiente la canonicalizacion inclusiva y

tuvo que definirse la exclusiva

3.2. Firmas XML

Como hemos visto € XML es méas que texto, es una estructura, y se pueden
construir lenguajes sobre é. Por ello no seria suficiente un calco directo de las firmas
digitales textual es para muchos dominios. Por eso €l estandar es mas complicado que la

simple aproximacién gque presentamos en la introduccion.
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La primera mejora respecto a las firmas digitales tradicionales es que se permite
firmar parte del documento (los algoritmos tradicionales trabajan solo el documento
completo). Pero esta seleccion se lleva incluso a refinamientos que permiten desde
elegir un eemento, a elegir solo los elementos o atributos que cumplan una determinada
condicién (como que tengan el atributo x con valor z, 0 no tengan hijos, o sean hijos de

elementos con tal o cual condicion).

Estaflexibilidad permite que convivan varias firmas en el mismo documento (con

firmantes distintos y sobre partes distintas 0 a veces sobre la misma).

Técnicamente hablando e estandar de firmas define un lenguge XML, con una

estructura y una semantica de procesamiento.

Lo que sigue es una descripcion de los puntos méas importantes del estandar
orientandola desde la estructura del XML.

Lataxonomia de unafirmadigital eslasiguiente:

<Si gnat ur e>
<Si gnedl nf 0>
<Si gnat ur eMet hod/ >
<Canoni cal i zat i onMet hod/ >
<Ref er ence>
<Transforns/ >
<Di gest Met hod/ >
<Di gest Val ue/ >
</ Ref er ence>
<Ref er ence/ >*
</ Si gnedl nf 0>
<Si gnat ur eVal ue/ >
<Keyl nf 0>?
<Cbj ect >*
</ Si gnat ur e>

A continuacién se explica cada uno de los elementos/componentes de esa firma,

en un orden adecuado para su comprension:
1. Reference

El elemento Ref er ence o referencia es la parte mas importante de la firma,
determina lo que se esta firmando y como se est4 haciendo. Dentro del

elemento Si gnat ur e puede haber més de unareferencia.
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El elemento referencia tiene un atributo URI, que es donde se especifica el
elemento que se va firmar. Este URI puede apuntar fuera del documento, con

lo que tendré que ser un URI absol uto.

<Reference URI ="htt p://wwv. w3. or g/ 2000/ 06/ i nt er op-
pressrel ease” >
</ Ref erence>

O puede ser ssmplemente e propio documento, con lo que serd simplemente

la cadena vacia.

<doc>
<Ref erence URI =""/>
</ doc>

También puede ser un fragmento (un elemento) del documento actual, con lo

que empezara con un carécter #.

<doc>
<Si gnat ure>

<Reference URI =" #i d">
</ Ref er ence>

</ Si gnat ur e>

<elenen id="id"/>

</ doc>
Dentro del elemento Ref er ence se encuentra e elemento Tr ansf or s,
gue engloba operaciones que se van a gecutar sobre e documento o
fragmento seleccionado por €l atributo URI.

<doc>

<Reference URI ="">
<Tr ansf or ns>
<Transform
Al gorithm="http://ww. w3. org/ 2000/ 09/ xm dsi g#envel oped-
signature”/>
<Transform Al gorithn¥"http://ww. w3. or g/ TR/ 2001/ REG xml - c14n-
20010315"/ >
</ Tr ansf or n>
</ Ref erence>

</ doc>

En e gemplo anterior se ha selecciona todo el documento (URI =" "),y seva
a transformar primero quitandole la firma (e Al gorithme
“http://ww. w3. org/ 2000/ 09/ xm dsi g#envel oped-
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signature”). H resultado de esa transformacién se normalizard con e

método inclusivo
(Al gorithm="http://ww. w3. org/ TR/ 2001/ REG xm -c14n-
20010315").

Estas transformaciones son las mas comunes y necesarias. Pero € estandar
define agunas més, y las aplicaciones pueden ampliarlas con

transformaciones propietarias.

El siguiente campo de la Ref er ence ese Di gest Met hod. Este campo
determina cOmo s va a hacer e resumen con lo transformado hasta ahora.
Este resumen es una funcion hash de calidad criptogréfica® que dard lugar aun
nimero resumen de longitud finita (actualmente 1024bits, aunque es
previsible que aumente en e futuro). El resultado de esta transformacion se

guardaré en el siguiente campo Di gest Val ue codificado en Base64*

<doc>

<Reference URI ="">
<Tr ansf or ns>
<Transform
Al gorithm"http://ww. wW3. or g/ 2000/ 09/ xm dsi g#envel oped-
signature”/>
<Transform Al gorithm="http://ww. w3. org/ TR 2001/ REG xni -c14n-
20010315"/ >
</ Tr ansf or ns>
<Di gest Met hod
Al gorithm="http://ww.w3. org/ 2000/ 09/ xm dsi g#shal"/ >
<Di gest Val ue>k3453r vEPQOVKt Mup4NbeVu8nk=</ Di gest Val ue>
</ Ref erence>

</ doc>

2. Signedlnfo

% Una funcién Hash de calidad criptogréfica tiene unas restricciones mas fuertes respecto a las
colisiones que una funcién Hash normal: la transformacién de dos elementos cercanos debe generar

claves gue no sean cercanas.

“ El Base64 es una codificacion que transforma cualquier grupo de 3 bytes en 4 caracteres ASCI|
imprimibles (a-zaZ 0-9,+,=).
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El Si gnedl nf o contiene uno o varios elementos referencia, y es la parte
realmente firmada de la firma digital XML (ya que las referencias solo se

resumen).

Dentro de ella tiene elementos para especificar como se firma: como se
normaliza (cl4n) e elemento Signedinfo (dentro del elemento
Canoni cal i zat i onMet hod), con qué algoritmo se firma lo normalizado

(c14n) (dentro del elemento Si gnat ur eMet hod).
3. Si gnedVal ue

El resultado de las operaciones anteriores se encuentra codificado en Base64
fuera del elemento Signedinfo y dentro del elemento llamado

Si gnat ur eVal ue.

<doc>

<Si gnat ur e>
<Si gnedl nf 0>
<Canoni cal i zat i onMet hod
Al gorithm="http://ww. w3. org/ TR/ 2001/ REC- xm - c14n- 20010315"/ >
<Si gnat ur eMet hod
Al gorithm="http://ww. w3. org/ 2000/ 09/ xm dsi g#dsa- shal"/ >
<Ref erence URI ="">
<Tr ansf or ns>
<Transform Al gorithm="http://ww. w3. or g/ 2000/ 09/
xm dsi g#envel oped-si gnature”/ >
<Transform Al gorithm="http://ww. w3. org/ TR/ 2001/ REC
xm - cl4n-20010315"/ >
</ Transf or ns>
<Di gest Met hod
Al gorithm="http://ww. w3. org/ 2000/ 09/ xm dsi g#shal"/ >
<D gest Val ue>k3453r vEPQOVKt Mup4NbeVu8nk=</ Di gest Val ue>
</ Ref er ence>
</ Si gnedI nf 0>
<Si gnat ur eVal ue>MX0-=....</ Si gnat ur eVal ue>
</ Si gnat ur e>

</ doc>

Los demés elementos del elemento Si gnat ur e contienen informacion adicional
para el programa/usuario que va a procesar la firma, pero no son necesarios para la

creacion o verificacion de la misma.
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Uno de estos campos, € Keyl nf o suele rellenarse y contiene la clave pablica (o
el certificado) usada para realizar lafirma. El verificador debe tener alguna manera de

confiar en esa clave publica, o conocer lade antemano y comprobar que esigual.

Si lo que se incluye es un certificado, € problema de confiar en él sigue siendo
también del receptor, aunque por 1o menos tiene la ayuda de confiar en alguna de las

entidades certificadoras que avalanla procedencia de la firma.

3.3. Ejemplo de Firma

Como gemplo de firmado imaginemos que queremos firmar totalmente el

siguiente documento:

<doc >

Qui ero ser firmdo.
<Si gnat ure/ >

</ doc>

La referencia que vamos a crear serd con URI="", y como transformaciones, la
normalizacion (cl14n) inclusivay el descartado de la firma (porque la firma esta incluida
dentro del documento). El algoritmo de resumen no nos importa por lo que elegiremos
un estandar shal [17]. La firma se encontrard emplazada donde se encuentra el

elemento vacio firma

Como pardmetros para e elemento Si gnedl nf o elegimos e agoritmo de

firmado rsa-shal [18] y la normalizaciéninclusiva.

Con estos datos, la clave privada y el documento anterior se lo indicamos a la

libreria de firmas para que cree lafirma XML.

Lo primero que hace la libreria de firmas es calcular d resumen de todas las
referencias. Para eso busca € documento a resumir, en este caso € de arriba. Y se lo

pasa una a una a las transformaciones.

La primera transformacién quita la firma que estamos procesando, en este g emplo
solo hemos afiadido el esqueleto de la firma a documento con lo que solo tiene que

quitarlo del documento. Con ello el resultado hasta ahora es el siguiente:

<doc >
Qui ero ser firmdo.




| </ doc> |

Este resultado se lo pasamos a la siguiente transformacién que es una
normalizacion (c14n) inclusiva (en este caso da igua € tipo de normalizacion (c14n)
elegida porque no hay ningln namespace en juego). El resultado después de la

transformacion es el siguiente:

<doc>
Qui ero ser firmdo.
</ doc>

Este texto se manda alafuncion hash, que dard un nimero de 1024 bytes que sera
convertido a Base64. Con esto tenemos todos los datos para generar e elemento

Ref er ence, cuyo contenido es:

<Ref erence URI ="" >
<Tr ansf or ns>
<Transform Al gorithn="http://ww. w3. org/ 2000/ 09/
xm dsi g#envel oped-si gnature”/ >
<Transform Al gorithn="http://ww. w3. org/ TR/ 2001/ REC-
xm - cl4n-20010315"/ >
</ Tr ansf or n>
<Di gest Met hod
Al gorithm"http://ww. w3. or g/ 2000/ 09/ xm dsi g#shal"/ >
<Di gest Val ue>k3453r vEPQOVKt Mup4NbeVu8nk=</ Di gest Val ue>
</ Ref erence>

Como es la Ultima referencia, la introducimos con los demas datos proporcionados

por & usuario en laestructura Si gnedI nf o

<Si gnedl nf o>
<Canoni cal i zat i onMet hod
Al gorithm"http://ww. w3. or g/ TR/ 2001/ REC- xm - c14n- 20010315"/ >
<Si gnat ur eMet hod
Al gorithm="http://ww. w3. org/ 2000/ 09/ xm dsi g#r sa- shal"/ >
<Reference URI ="">
<Tr ansf or ns>
<Transform Al gorithm="http://ww. w3. or g/ 2000/ 09/
xm dsi g#envel oped-si gnature”/ >
<Transform Al gorithn="http://ww. w3. org/ TR/ 2001/ REC-
xm -cl14n-20010315"/ >
</ Tr ansf or ns>
<Di gest Met hod
Al gorithm"http://ww. w3. or g/ 2000/ 09/ xm dsi g#shal"/ >
<Di gest Val ue>k3453r vEPCQOVKt Mup4NbeVu8nk=</ Di gest Val ue>
</ Ref erence>
</ Si gnedI nf 0>
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Ahora tenemos toda la informacion para generar la firma. Este elemento
Si gnedl nf o senormaliza (c14n) con el algoritmo elegido (en este momento debemos
tener en cuenta en qué documento y en qué parte de este se va a incluir la firma para
obtener los namespaces definidos en €l).

La normalizacién (cl4n) en este gemplo es igual al documento de entrada. La
sdlida sele pasaal firmador con la clave privada, éste lo firmaray generara un niUmero
resumen que sera codificado en Base64.

Ahora el documento con su firma XML incluida quedara:

<doc >
Qui ero ser firmdo.
<Si gnat ur e>
<Si gnedl nf 0>
<Canoni cal i zat i onMet hod
Al gorithm="http://ww. w3. org/ TR/ 2001/ REC- xm - c14n- 20010315"/ >
<Si gnat ur eMet hod
Al gorithne"http://ww. w3. or g/ 2000/ 09/ xm dsi g#r sa- shal"/ >
<Reference URI ="">
<Tr ansf or ns>
<Transform Al gorithm="http://ww. w3. org/ 2000/ 09/
xm dsi g#envel oped-si gnature”/ >
<Transform Al gorithn="http://ww. w3. org/ TR/ 2001/ REC-
xm -c14n-20010315"/ >
</ Tr ansf or n>
<Di gest Met hod
Al gorithne"http://ww. w3. or g/ 2000/ 09/ xm dsi g#shal"/ >
<Di gest Val ue>k3453r vEPQOVKt Mup4NbeVu8nk=</ Di gest Val ue>
</ Ref erence>
</ Si gnedI nf 0>
<Si gnat ur eVal ue>M20=....</ Si gnat ur eVal ue>
</ Si gnat ur e>
</ doc>

Este es el resultado firmado que le enviamos al receptor del documento.

3.4. Ejemplo de Verificacion

Imaginemos gque un destinatario recibe lafirmadel g emplo anterior, que ya posee

laclave publicadd firmantey que quiere verificar la autenticidad.

Lo primero que busca €l verificador es el elemento Si ghat ur e que pasara a la
libreria de firmas con la clave publica del firmante. La libreria de firmas primero

comprobara que las referencias son correctas
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Para eso, empezard obteniendo el documento o fragmento referenciado por €l
atributo URI, que en este caso coincide contodo el documento. Este se lo pasara a las

transformaciones para que hagan su trabajo.

La primera transformacion quitara la firma actualmente analizada, con lo que €

documento se convierte en:

<doc >
Qui ero ser firmado.
</ doc>

Aqui se ve laimportancia de estatransformacion Si no se hubiera especificado el
documento incluiria la firma, y habria una referencia circular: se intentaria verificar la

firma de un documento que esta modificado por la propia firma.

La siguiente transformacion normalizada (c14n) e documento XML de arriba,

quedando:

<doc>

Qui ero ser firmado.
</ doc>

Esto se resumira con e algoritmo especificado en € Di gest Met hod, y su
resultado se comprobard con € que € firmante ha mandado en e eemento
Di gest Val ue. Si esigual, lareferencia es correctay se sigue verificando la siguiente
referencia. S no es igua se da un error a usuario informandole de que la firma es
incorrecta. En nuestro caso, como se puede ver, € resultado de las transformaciones es

idéntico a que calcul6 e firmante, conlo que la referencia es correcta.

S se ha acabado con las referencias, se sigue verificando € elemento
Si gnedl nf 0. Eneste caso @ Si gnedl nf o se normaliza (c14n) como se especifica

enel Canoni cal i zat i onMet hod, conlo que se obtendrialo siguiente:

<Si gnedl nf o>
<Canoni cal i zat i onMet hod
Al gorithm="http://ww.w3. org/ TR 2001/ REC- xni - c14n- 20010315"/ >
<Si gnat ur eMet hod
Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#r sa- shal"/ >
<Ref erence URI ="" >
<Tr ansf or ne>
<Transform Al gorithm="http://ww. w3. or g/ 2000/ 09/
xm dsi g#envel oped-si gnature”/ >
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<Transform Al gorithnm="http://ww. w3. or g/ TR 2001/ REC-

xm - cl4n-20010315"/ >

</ Tr ansf or n>

<Di gest Met hod
Al gorithm="http://ww.w3. org/ 2000/ 09/ xm dsi g#shal"/ >

<Di gest Val ue>k3453r vEPQOVKt Mup4NbeVu8nk=</ Di gest Val ue>

</ Ref er ence>

</ Si gnedI nf 0>

Este texto, e nimero resumen que esta codificado en Base64 en el elemento
Si ghat ur eVal ue y la clave publica, se le pasan a algoritmo de firmas especificado
en Si gnt aur eMet hod. El algoritmo de verificacion dird si el nmensaje es auténtico.

En este caso dira que es correcto, yla libreria de firmas devolvera el control a usuario

diciendole que la firma es auténtica y las referencias no han sido modificadas.

3.5. Preguntas/Ataques

Como s ve, € estdndar de firmas XML no firma las referencias sino que solo las
resume. Lo Unico que esta realmente firmado es e Si gnedl nf 0. ¢Podria ser esto un

agujero de seguridad?

Al principio podria parecer que se podrian cambiar las referencias, calcular in
nuevo hash, modificar el Di gest Val ue con € nuevo vaor, y esto confundiria a la
libreria de firmas, que diria que las referencias son correctas aunque han sido
modificadas. Lo que pasa es que ese cambio del Di gest Val ue hara que la firma del
Si gnedl nf o falle (ya que el Di gest Val ue esta dentro del Si gnedl nf o). Con

elo este ataque es imposible (hablando con maés precision improbable).

Lo que s puede pasar con € estandar es que al permitir transformaciones, 1o que
realmente se esté firmando no seatan inclusivo como lo que € remitente o el receptor
piensan. Y un atacante puede explotar esto introduciendo nuevos campos que las
transformaciones hacen ignorar, pero que la logica de aplicacion interpreta. Esto se
puede solucionar presentdndole a remitente las referencias después de las

transformaciones o usando transformaciones més sencillas y faciles de comprobar.
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3.6. Tipos de firma

Como hemos visto, una firma XML y sus referencias pueden pertenecer a
documentos distintos. Pero s la firmay la referencia estdn en € mismo documento, la

relacion espacial entre ellas es relevante.

La posicién que ocupa la firma respecto a fragmento que se esta referenciando es
un aspecto importante de una firma (como hemos visto en laintroduccion). Hasta ahora
los gemplos presentados son de las denominadas frmas enveloped (envueltas). Pero

hay otros tipos de firmas, tal como se explica a continuacién:

Enveloped: La firma es un elemento hijo o nieto, del elemento a firmar.

Como hemos visto estas firmas deben de tener siempre la transformacion
enveloped-signature(ht t p: / / www. w3. or g/ 2000/ 09/

xm dsi g#envel oped- si gnat ur e) para poder ser verificadas.

<doc >
<el id="1">
<subel >
<subel >
<subsubel >
<Si gnat ur e>
<Si gnedl nf o>

<Ref erence URI ="#1">
<Tr ansf or n>
<Transform Al gorithm="..envel oped- si gnature”/ >
</ Transf or ms>
</ Ref erence>
</ Si gnedl nf 0>
</ Si gnat ur e>
</ subsubel >
<subel >
<fel id="1">
</ doc>

Enveloping: Envuelta. La firma es padre o abuelo del elemento a firmar.
Para eso, €l estédndar de firmas ha reservado un elemento Qbj ect dentro
de la firma, que se puede usar tanto para expandir el estandar con nuevos
conceptos no previstos a la hora de definir € estdndar o para incluir €

elemento afirmar en este tipo de firmas.

| <doc>
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<Si gnat ure>
<Si gnedI nf 0>

<Reference URI ="#1">
<Tr ansf or ns>
</ Transf or ns>
</ Ref er ence>
</ Si gnedI nf 0>
<(bj ect >
<el id="#1">

</el>

</ bj ect >
</ Si gnat ur e>

</ doc>
Detached: La firma no contiene ni es contenida por e elemento firmado.
La literatura no refina mas la especificacion de estas firmas pero como
veremos mas adelante, para € problema de firmado de documentos
arbitrariamente grandes es importante refinar un poco mas esta definicion
Como gemplo de firma detached tenemos, la siguiente, en que la firma se
encuentra antes que el elemento referenciado:

<doc>

<Si gnat ure>
<Si gnedl nf 0>

<Ref erence URI ="#1">
<Tr ansf or ns>
</ Tr ansf or ns>
</ Ref er ence>
</ Si gnedl nf 0>
</ Si gnat ur e>
<el id="#1">
</ el >
</ doc>

En e siguiente gemplo de firma detached la firma se encuentra después del

elemento referenciado:

<doc>
<el id="#1">

</el >
<Si gnat ur e>
<Si gnedI nf o>
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<Ref erence URI ="#1">
<Tr ansf orms>
</ Tr ansf or ne>
</ Ref erence>
</ Si gnedl nf 0>
</ Si gnat ur e>
</ doc>

Esta clasificacion serd importante cuando expliqguemos € verificado en €

siguiente capitulo € método streaming de verificacion
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4. Firmade documentos tamano arbitrario

Hasta la redlizacion del trabajo descrito en esta memoria todas las
implementaciones de librerias de firma digital siguian e flujo de firmalverificacion
arriba explicado. Este tipo de arquitecturas se denominan pipeleline por su similitud con

una cadena de montaje industrial (pipeline en inglés)

En un pipeline se inyectael documento original a inicio y cada etapa del pipeline
trabaja sobre la salida de la etapa anterior. La Ultima etapa le pasa la informacion textual

a firmador/verificador.

[ Docunmento Original ]
N

Tr ansf or maci on 1

[Salida de | a transformaci on 1]

Tr ansf or maci on 2
[Salida de la transfornaci on 2]
Fi rmador/ Veri fi cador

[ Resunen]

Esta forma de modelar el proceso de firma es sencillo, extensible y hace las etapas
independientes unas de otras, 10 que hace que sean mas faciles de programar y enlazar,
pero tiene el problema de necesitar mucha memoriaz Normamente tres veces la
memoria ocupada por e documento original. Esto es debido a que durante el
procesamiento de una etapa cualquiera del pipeline hay que mantener el documento
original (la aplicacion esta trabajando con é), la salida de la transformacion anterior ala
que se estd gecutando, y la memoria de trabgjo, que se convertira en la salida del
transformacion actual. Si solo hubiera una transformacién solo habria que mantener el
documento original y la memoria de trabgjo, pero es poco comin encontrarse firmas

COon esta caracteristica.

Una posible megjora a este patron se podria obtener si que las etapas fueran
emitiendo resultados intermedios para reducir los requisitos de memoria (que

frecuentemente denominaremos “ presion de memoria’). Pero para hacer esto habria que
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definir un protocolo de comunicacion mas complicado que el de entrada/salida. Otra
desventaja de este método es que si algun verificador debajo de la cadena determina que
no le interesa un subarbol completo, seria interesente que todos los elementos anteriores
degjaran de trabgjar en €, y pasaran a siguiente. Esto complicaria mas ain € APl de

comunicaciones del pipeline.

Una forma de solucionar este problema es usar una mezcla entre e patron de

disefio visitador/estrategia.

Primero se analizan todas las transformacionesy se recopila una lista de acciones

arealizar con cadanodo y sus hijos. Las acciones son del tipo:

Ignora este nodo y sus hijos. Este es el tipo de acciones que implementaria
el transformador envel oped- si gnat ur e: s €l elemento visitado es el

nodo de firma actual ignorar de la canonicalizacion este nodo y sus hijos.

Ignora este nodo pero no sus hijos. Este tipo de acciones se usan para
implementar las transformaciones filtro (como XPath [8] y XPath2 [9])
gue define el etandar de y que sirve para firmar Gnicamente los nodos que

cumplen unas propiedades dadas.

Ignora este atributo del nodo. Igual propdsito que las anteriores pero a
nivel de atributo dentro del nodo.

Escribe X en la memoria de Trabgo. Estas son las transformaciones que

implementan la normalizacion (c14n).

De esta manera, la estructura | 6gica de proceso quedaria:

[ Docurmento Original ]

Vi si tador
{Li sta de operaci ones por Nodo}

| |
[ Salida del Visitador]
Fi rmador/ Veri fi cador

[ Resunen]
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Como se ve en esta arquitectura software solo se necesita dos veces la memoria

del documento original.

Esto es ya una reduccién considerable, pero todavia se puede reducir més s
tenemos en cuenta que la salida del Firmador/Verificador de pequefio tamafio
(normamente 1024 bits, como mucho 16 kbits). Con ello estamos haciendo un
desperdicio enorme si para firmar un documento de 50 MB estamos gastando otros 50

MB solo paracalcular 128 bytes

Si explotamos la propiedad de que bdos los verificadores/firmadores presenta
modelos de gjecucion Stream, solo guardan un estado resumido del anterior y pueden
ser actualizados con nuevos datos, la sadlida del visitador se podria ir pasando a
Firmador/Verificador  cada Kilobyte (este valor es arbitrario aunque en la

implementacion de Apache tiene su significado) borrando el anterior.

De esta manera hemos pasado de gastar 3 veces la memoria del documento para
verificarlo, a solo a duplicarlo, y luego a gastar solo unos kilobytes. Hemos convertido

el proceso en O(1) en términos de memoria.

Ademas de reducir el espacio gastado para firmar, aumenta el rendimiento del

proceso de firmado.

Esto es debido a que la presion sobre la memoria es mucho menor (recordemos
que la memoria y sobre todo su escritura es € cuello de botella de los ordenadores
actuales). Pero ademas, mejora la adaptacion a cache de la aplicacién al no recorrerse
vez tras vez el documento como en el modo pipeline (que o mas probable que no quepa
en la cache de L 2), sino que trabaja sobre fragmentos pequefios del documento (que es
muy probable quepan en la cache L1 de datos). Un inconveniente es que la
adaptabilidad del codigo a la cache del codigo se reduce y los stalls de pipeline de
procesador aumentaran, a ser un codigo atamente polimérfico. De todas maneras esta
reduccion es altamente compensada por la mejora a acceso de datos. En las pruebas
realizadas € rendimiento mejoraba entre un 10% para documentos pequefios (<1 KB) y

un orden de magnitud en documentos grandes.
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Todos estos cambios han sido incorporados por e autor en la version 1.2 de la
libreria de firmas de Apache, aunque hay que subrayar que la implementacion que usa

actualmente la libreria de firmas apache es un poco distinta a la presentada aqui.
En apache hay dos caminos de gjecucion:

1. uno en & gue solo se ha pedido una canonicalizacion (y a lo megjor una
eliminacion de la firma tratada), que simplemente se maneja por el

normalizador (c14n) indicandole &l nodo aignorar (s |o hubiera).

2. Otro en & que hay transformaciones méas complegjas y es donde entra en
juego e esquema arriba descrito, pero con la savedad de que €
normalizador (c14n) siguesiendo € visitador y preguntara a las estrategias

s hay 0 no que emitir el nodo en curso.

4.1. Verificador Stream

Con la solucién anterior, le memoria consumida es todavia igud a lo que ocupa
originalmente el documento. Esta restriccion es importante porque limita a tamafio de
la memoria fisica (o virtual) de la maquina, la longitud de los documentos. Una solucion
mejor seria ir procesando el documento a medida que se va leyendo. De esta manera €
consumo de memoria seria linea y se podrian firmar documentos arbitrariamente

grandes.

El problema es que para empezar |as transformaciones tenemos que saber cuaes
aplicar y sobre qué. Esos datos estan contenidos en las referencias y solo en las firmas
de tipo enveloping y en agunas detached aprecen antes que lo firmado. En los otros
tipos de firma, cuando hayamos leido la firma y sepamos qué hacer serd demasiado

tarde para empezar atrabajar.

Esta limitacion se puede subsanar si el usuario indica al verificador qué elementos

se van aveificar y € tipo de transformaciones a aplicar.

Esta restriccion parece importante pero, realmente es mas comoda para el usuario

de AP, que en €l anterior deberia comprobar realmente qué es lo que se esta
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firmando y como. Con € verificador Stream e usuario simplemente especifica qué tipo

de firmas acepta.

4.2. Verificador de Firmas STAX

La libreria de firmas XML Security de Apache implementa un APl basado en
DOM, con lo que es inevitable que & documento esté en memoria (y aumentado més o
menos 10 veces, es decir un documento de 1 MB ocuparden DOM cerca de 10 MB),

por lo que & API y laforma de trabgjo tienen que cambiar ligeramente.

En la version 1.4 de la libreria de firmas, que se incluird con la maguina virtua
Java 1.6, esta incluido un nuevo API definido en e JSR105 [10], este APl es
independiente de la representacion XML utilizada y es € que vamos a usar para

controlar la nueva implementacion

El APl de andlisis que vamos a usar es STAX. Este API, como ya hemos visto,
presenta el Documento XML como si fuera un simple analizador |éxico usado en €l

analisis de lengugjes.

Nuestra libreria de firmas se implementard de modo que sea transparente al
usuario, actuando como un filtro al analisis de XML para que el usuario puedadirigir €l

andlisis del documento como si lalibreria de firmas no existiera.

En e futuro € usuario podra decidir que la libreria le filtre los eventos
relacionados con las firmas pero ahora € usuario los recibe y es responsable de

ignorarlos.
Lalibreria se basa en 3 clases importantes:

1. Los observadores. Son informados por € filtro de aperturas de elementos.
Si e observador esta interesado en tratar ese elemento generara un
trabajador que estara asociado a la vida del elemento y recibira todos los
eventos pertenecientes aese elemento, asi como los pertenecientes a todos

sus hijog/nietos hasta que &l elemento se cierre.

2. Los trabgadores. Estan asociados a un elemento y recibiran todos los

eventos relacionados con este. Los trabajadores son notificados cuando el

57



elemento a que estédn asociados se cierra En este momento los

trabajadores pueden afiadir un nuevo observador a filtro.

3. El filtro. Es el controlador de todas las actividades y recibe los eventos del
APl de STAX. Notifica a los observadores de la apertura de elementosy a
los trabajadores activos de todos los eventos informados por el analizador
STAX. Quando se cierra un elemento notifica y borra los trabajadores

asociados a ese elemento.

El codigo del filtro, tiene esta estructura:

publ i c bool ean accept ( XMLSt reanmReader cur) {
i nt event Type = cur.get Event Type();
i f (event Type==XM.St r eanReader . START_ELEMENT) {
/1Start elenent notify all watcher
| evel ++;
for (StaxWatcher watcher : watchers) {
St axWor ker sf=wat cher.watch(cur, this);
if (sfl=null) {
/1 Add a new wor ker
filters.add(sf);
filterStart.add(level);

}
}
Li st <St axWor ker > added=filters;
/'l A worker can add new workers. Iterate while there is nore
wor kers to add.
whi |l e (added. size()!=0) {
Li st <St axWor ker > t oAdd=new ArrayLi st <St ax\Wor ker >();
Li st<l nteger> t oAddSt art =new ArraylLi st <l nteger>();

for (StaxWorker filter: added) {
St axWor ker sf=filter.read(cur);
if (sfl=null) {
t oAdd. add(sf);
t oAddSt art. add(l evel);

}

}

added=t oAdd;

filters.addAl'l (toAdd);
filterStart.addAll (toAddStart);

}
i f (event Type==XM_Str eanReader. END_ELEMENT) {
/lan end el enent renove any worker attached to this
el ement
do {
int i=filterStart.lastlndexOf(Ilevel);
if (il=-1) {
St axWat cher
wat ch=filters.remve(i).renmove();
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if (watch!=null) {
wat cher s. add(wat ch) ;
}

filterStart.renove(i);

} while (filterStart.contains(level));
l evel --;

}

return true;

}

Este codigo se gecuta por cada evento que reporta el STAX antes de llegar a la

aplicacion del usuario.

Ahora, eligiendo bien los trabajadores y los observadores podemos verificar sin
intervencion del usuario si una firma envolvente o una detached que aparezca antes que

lo referenciado soncorrectas.

El codigo para usarlo seria €l siguiente:

XMl nput Fact ory i meEXMLI nput Fact ory. newl nst ance() ;
i msetProperty("javax.xm .stream supportDTD', new
Bool ean(fal se));
XM_St r eanReader reader=i m creat eXM.St r eanmReader ( <<EL
FI CHERO A VERI FI CAR>>) ;

St axVal i dat eCont ext stx =

St axVal i dat eCont ext . cr eat eEnvol opedVal i dat or (r eader);
reader =i m creat eFi |l t eredReader (r eader

st x. get StreanReader ());
whil e ((reader. get Event Type())
I =XMLSt r eanmReader . END_DOCUMENT) {

// Hacenps al go con | o que | eenos.

reader. next ();
}
XM.Si gnat ureFactory fac=

XM_Si gnat ur eFact ory. get | nst ance(" St ax");

st x. set Si gnat ur eNunber (0) ;
XM_Si gnat ure si g=fac. unmar shal XMLSi gnat ure(stx);
if (!sig.validate(stx)) {

/1 Firma invalida
}

S @ usuario quiere verificar otros tipos de firma deberia especificar qué
elementos quiere verificar con qué transformaciones, etc. Este APl todavia no esté

desarrollado.
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4.3.

Trabajadores y Observadores.

A worker is attached to a XML
Element and all its subnodes. The
worker receives all the events of
the elemert and all its child. The
worker is automatically remowved
when the xml element has been

procesed

Attributes
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El esguema de clases que implementa la funcionalidad arriba descrita se

desarrolla con los siguientes observadores y trabajadores

1. Si gnatureWat cher: Eta esperando que aparezca e elemento de

inicio de

firma digital.

Cuando

esto

Si gnat ur eWor ker para que trabgje sobre la firma.

surge,

un

2. Si gnat ureWr ker : Andlizalafirmay cuando detecta el comienzo del

elemento Si gnedl nf o creaun Si gnedl nf oWor ker .
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3. Si gnedl nf oWor ker: Guarda la informacién del Si gnedl nfo y
empieza la normalizacion (cl4n) de ese mismo elemento. Si detecta un

elemento Ref er ence creaun trabgjador Ref er enceWor ker .

4. ReferenceWrker : El Ref er enceWor ker obtendra e identificador
del fragmento a buscar y las transformaciones a aplicar. Cuando este

termine instalardun | dWat cher con e fragmento buscado.

Una vez que haya terminado todos los Ref er ences d Si gnedl nf oWor ker

calcularadsu normalizacion (c14n).

Unavez qued Si gnedl nf oWbr ker termine, € Si gnat ur eWor ker recibira
el elemento Si gnat ur eVal ue este contendra el nUmero resumen. Este se guardaala
esperade que & usuario nos dé la clave publica con la que verificar. Cuando esto suceda

se podra pedir a verificador que compruebe la validez de la firma.
Pero todavia queda verificar las referencias:

5. El 1dWatcher espera hasta que aparezca un elemento con € Id
especificado. Cuando esto suceda creard un Cl4nWor ker (dd tipo de

normalizacion pedido por €l usuario).

6. El Cl4nWbr ker trabgard sobre ese elemento, aplicandole todas las
transformaciones. Cuando termine, notificarda Ref er enceWbr ker que

indirectamente lo cred.

Cuando d usuario haya terminado de recorrer e documento le preguntara al
Verificador g la firma es vélida y le pasara la firma publica que quiere usar. En este

momento la libreria tendra todos |os elementos para comprobar la firma.

De esta manera hemos verificado una firma sin tener todo e documento en

memoria en ningln momento.

Para entender mejor € uso vamos a ver un giemplo de verificacion

4.4. Ejemplo de Verificacién Stream

Imaginemos que tenemos el siguiente documento XML firmado:
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<Root bj ect ><ds: Si gnat ure

xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >

<ds: Si gnedl nf o>

<ds: Canoni cal i zat i onMet hod

Al gorithm="http://ww.w3. org/ 2001/ 10/ xm - exc-

cl4n#" ></ ds: Canoni cal i zat i onMet hod>

<ds: Si gnhat ur eMet hod

Al gorithm="http://ww. w3. org/ 2000/ 09/ xm dsi g#r sa-

shal" ></ ds: Si gnat ur eMet hod>

<ds: Reference URI ="#1">

<ds: Tr ansf or ns>

<ds: Transform Al gorithm="htt p://ww. w3. or g/ 2001/ 10/ xmi - exc-
cl4n#" ></ ds: Tr ansf or n»

</ ds: Tr ansf or ns>

<ds: Di gest Met hod

Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#shal" ></ ds: D gest Me
t hod>

<ds: Di gest Val ue>oMXYFuf PA7Un6¢cf zOGAEQIpE4Z8=</ ds: Di gest Val ue>

</ ds: Ref erence>

</ ds: Si gnedl nf 0>

<ds: Si gnat ur eVal ue>

Ahyi FQehucykYJQJIDBV3wbPBe2 TAURXXf CUD7BnSAecT+i zT9f HFsxRVez3s+6hY
Sgt avhneVghd

ZEQOVWPFi hBd di 1NV73Z/ t pXxgNvY+/ NwQmas Q9gzFHxYF2cqi 8nmvs AHVD3BI C1
YoBct xVwW j xV

G hLIJuTSHoKW zKH24g=

</ ds: Si gnat ur eVal ue>

<ds: Keyl nf 0>

<ds: KeyVal ue>

<ds: RSAKeyVal ue>

<ds: Modul us>

skqbWroBwWMLI CWNWCLlobkgj 4VW58GLAX7ERMAEI r QQ Z8uFd@FNkgMdt mx/ XUj N
F+zXTDmxe+K/

| ne+OKDWM-WskghS6gnk QmxZoR4FUovgRngoqU6bnnnOpMBgF/ Al / vedu7aowbF9S
7TVI Sw71 pxIl Q

Vj evEf ohDpn/ +oxl j nD=

</ ds: Modul us>

<ds: Exponent >AQAB</ ds: Exponent >

</ ds: RSAKeyVal ue>

</ ds: KeyVal ue>

</ ds: Keyl nf 0>

<ds: (bj ect 1d="1">

<Al umo xm ns="http://fi.upm es/al umos/ 1/ 0" >

<Nonbr e>Raul </ Nonbr e>

<Apel | i dos>Beni t o Garci a</ Apel | i dos>

<Not a ti po="nedi a">5</ Not a>

</ Al utmo>

</ ds: Obj ect >

</ ds: Si gnat ur e></ Root (hj ect >
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Hemos incluido en e elemento Keyl nf o de este documento, que esta dentro de
la firma, la clave publica usada para firmarlo. De esta manera podemos verificarlo sin

necesidad de conseguir la clave por otros medios.

La firma ha sido generada con la libreria de firmas DOM de Apache, y como se

puede ver es una firma envolvente.

Lo primero que hara e cliente para verificar esta firma es conseguir un objeto que
implemente el APl STAX como ya hemos explicado anteriormente. Para poder cambiar

laimplementacion sin cambiar e cddigo Java, usa el patron factoria:

XMLl nput Fact ory i meEXML.I nput Fact ory. newl nst ance() ;

i msetProperty("javax.xmnl .stream supportDTD",
new Bool ean(fal se));

XM_St r eamReader reader=i m creat eXM.St r eanReader (
new Fil el nput Stream(("al ummoEnvel oped. xm ")) ;

El cédigo siguiente explica como €l usuario tiene que notificar ala libreria de
firmas que e cursor STAX de la variable r eader contiene una firma gque se quiere

verificar con laclave key (el APl actualmente no andliza el elemento Keyl nf o dela

firma).

St axVal i dat eCont ext stx =
St axVal i dat eCont ext . cr eat eEnvol opedVal i dat or (key, r eader);

Lavariable st x detipo St axVal i dat eCont ext esel contexto de validacion
gue va a usar la libreria para referirse a la firma contenida en el documento que apunta

el cusor STAX r eader .

Como hemos comentado, |a libreria usa un filtro sobre el cursor para enterarse de
los eventos que se estan leyendo por peticion explicita del usuario. Por gjemplo el
programa ya desarrollado para la lectura del alumno. Para conseguir eso € usuario no
puede usar el cursor conseguido anteriormerte, puesto que no tiene ningun filtro
asociado. EI API habria sido mas robusto s el STAX permitiera asociar filtros a
XM_St r eanReader ya creados, pero lamentablemente el APl STAX solo permite
crearlos desde nuevos cursores con filtro. Esta decision obliga a que € usuario se
acuerde de pedir alalibreria de firmas un nuevo cursor y olvidarse de utilizar € antiguo.

L as lineas siguientes muestran este comportamiento:

St axVal i dat eCont ext stx =
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St axVal i dat eCont ext . cr eat eEnvol opedVal i dat or (
checkSi gnature(in), reader);

reader =i m creat eFi | t eredReader (r eader,
st x. get St reanReader ());

Después de estas lineas. € usuario puede utilizar e cursor con € filtro para

analizar € fichero (como lo haria normalmente s no existiera e verificador de firmas).

Una vez analizado €l fichero y cuando e cursor llegue a final del documento, el
usuario querrd saber s la firma ha sido correcta, para eso usara las siguientes

instrucciones:

XM_Si gnat ur eFactory fac=XM.Si gnat ureFactory. getlnstance("Stax");
st x. set Si ghat ur eNunber (0) ;
XM_Si gnat ur e si g=fac. unmar shal XMLSi gnat ure(stx);
if (!sig.validate(stx)) {
//Firma invalida.
}

Laprimeralineale pide ala factoria de firmas JSR105 un proveedor que entienda
STAX.

La siguiente linea le dice a la variable st x de tipo St axVal i dat eCont ext

que lafirmaa verificar es la primera (un documento podria contener més de una firma).

La siguiente instruccion indica que se obtenga la firma requerida. En este
momento se valida la firma (reacuérdese que st X se cred con la clave que ibamos a

utilizar para verificar).

A continuacion se presenta el codigo completo de un programa que analiza un
documento firmado de tipo Alumno. La Unica diferencia entre este codigo y el que se
presentd para leer e documento Alumno, son las lineas en que se obtiene € filtro, y llas

ultimas lineas en que se verifica la firma.

package verificador;
i mport java.io.FilelnputStream

i mport javax.xm .stream XM.I nput Fact ory;
i mport javax.xm .stream XM.StreanReader ;

public class VerificadorStax {
final static String ALUVWO NS="http://fi.upm es/alumos/1/0";
final static String LIBRONS="http://fi.upmes/libros/1/0";
static Key key=.,;
public static void nmain(String[] args) throws Exception {
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XMl nput Fact ory i n=XM.I nput Fact ory. newi nst ance() ;
i msetProperty("javax.xmn .stream supportDTD", new
Bool ean(fal se));

XM.St r eanReader reader =i m creat eXM.St r eanReader ( new
Fi | el nput Stream " al utmoEnvel oped. xm ")) ;
St axVal i dat eCont ext stx =
St axVal i dat eCont ext . cr eat eEnvol opedVal i dat or (key, r eader);

reader =i m creat eFi |l t eredReader (r eader
st x. get St r eamReader ());
String nonmbre=null;
String apellidos=null
do {
i f (reader.getEvent Type()==XM.St r eanReader . START _ELEMENT) {
i f (!ALUMNO_NS. equal s(reader. get NanmespaceURI ()))
conti nue;
i f ("Nonbre".equal s(reader. getLocal Narme())) {
reader. next () ;
nonbr e=r eader . get Text () ;
conti nue;
}
if ("Apellidos".equal s(reader. getlLocal Name())) {
reader. next();
apel | i dos=reader. get Text () ;
conti nue;

}

reader. next () ;
} while ((reader.getEvent Type())!=XMStreanReader. END DOCUVMENT) ;
System out. println("Nonbre: "+nonmbre+" Apellidos:"+apellidos);
XM_Si gnat ur eFactory fac=XM.Si gnat ureFactory. getlnstance("Stax");
st x. set Si gnat ur eNunber (0) ;
XM_Si gnat ur e si g=fac. unmar shal XMLSi gnat ure(stx);
if (!sig.validate(stx)) {

/1 Firma invalida

Systemout.printin("Firma Invalida");
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5. Implementacion de un verificador Stream.

Después de ver como un cliente usaria la libreria de firmas para verificar una
firma, vamos a ver en este capitulo su implementacién en Java y una explicacion de una
gecucion.

La primera clase de la libreria con la que interactla € usuario es la clase

St axVal i dat i ngCont ext . Su codigo simplificado es el siguiente:

public class StaxValidateContext inplenents XM.ValidateContext ({

XM_St r eanrReader reader

i nt signatureNunber =0;

private StaxSignatureVerifcator sig;

Key key;

public static StaxVali dateContext createEnvol opedVali dator (Key
key, XM.StreanReader reader) {

return new StaxValidat eCont ext (key, reader);
}

public void setSignatureNumber (i nt number) {
si gnat ur eNunber =nunber ;
}

protected StaxVali dateContext(Key key, XMLSt reanReader reader) {
thi s. key=key;
t hi s. reader =reader;

}

public StreanfFilter getStreanReader() {
sig = new StaxSignatureVerificator();
return sig;

}

protected XM.Signature getSignature() {
return sig.signatures. get(signatureNunber);
}

Este objeto mantiene la clave que se va usar para verificar y determina qué firma
se devolvera cuando la factoria de firmas pida una. También es responsable de crear €

filtro STAX que sera e responsable de dirigir la verificacion.

A continuacion se muestra el codigo de la clase

St axSi gnatureVerificator:

public class StaxSignatureVerificator inplenments StreanfFilter({
Li st <XM_Si gnat ur eWor ker > si gnat ur es=new

ArrayLi st <XM.Si gnat ur eWor ker >() ;
Li st <St axWor ker> filters=new ArrayLi st <St axWor ker >();
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List<Integer> filterStart=new ArraylLi st<lnteger>();
Li st <St axWat cher > wat cher s=new ArrayLi st <St ax\Wat cher>();
int |evel =0;
public StaxSignatureVerificator() {
wat cher s. add( new Si gnat ureWatcher());
}

public void addSi gnat ure( XM.Si gnat ureWsrker s) {
si gnat ur es. add(s);

}
public void insertWatch(ldwatcher watcher) {

wat cher s. add(wat cher) ;

publ i c bool ean accept ( XMLStreanReader cur) {

/yThis code has be shown before

St axSi gnatureVeri fi cator esla clase principal del disefio, mantiene a
los observadores y alos trabagjadores y les notifica de los eventos importantes. Nota: el
codigo del método accept definido en esta clase ya se ha mostrado cuando

explicamos € disefio de las clases.

Es importante recalcar 1as variables miembros de clase:

si gnat ur es: Unalista donde se guardan las firmas descubiertas hasta

ahora en e documento.

wat cher s: Una lista de observadores a los que hay notificar de cada

inicio de elemento.
filters: Unalistade trabgadores a notificar de todos los eventos.

filtersStart : Unalista ordenada igua que la anterior donde se anota
en qué nivel del &bol se registraron los trabgjadores para eliminarlos

cuando se cierre ese nivel.

En la creacion de la clase, la Unica lista que tiene un elemento esladewat cher s

gue e rellena por el constructor con un objeto del tipo Si gnat ur eVt cher .

Como se ve en e codigo mostrado a continuacion, e méodo wat ch cuando sea

notificado de un elemento con nombre Si gnat ur e y que pertenezcaa namespace de
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Digital Sgnature, creara un objeto de tipo XMLSi gnat ur eWor ker y lo afiadira a
lista de firmas que mantiene € filtro. Este objeto le sera devuelto a filtro, que anotara
en qué nivel del arbol estd, y le notificara de todos los eventos hasta que salga de ese

nivel.

cl ass Si gnat ureWat cher inpl enents StaxWatcher {
public StaxWoerker watch(XM.StreanReader reader
St axSi gnatureVerificator sig) {
String name=reader. getLocal Name();
String uri=reader.get NamespaceURI () ;
i f (name.equal s("Signature") &&
uri.equal s(Constants. DS URI)) {
XM_Si gnat ur eWor ker s=new XM.Si gnat ur eWorker () ;
si g. addSi gnat ure(s);
return s;

}

return null

Con d fichero del gemplo, anterior este observador seréa notificado de la apertura

del elemento Root Obj ect , y acto seguido de ladel elemento Si gnat ure. Enese
momento desencadenara la creacion del trabajador asociado a esa firma. A este
observador se |le seguira informando de todos |os € ementos, aun que en nuestro g emplo

no volvera a encontrar ninguna otra firma.

A continuaciéon se incluye e cédigo del objeto trabajador
XML_Si gnat ur eWor ker, que como se ve es responsable de obtener € valor del
Si gnat ur eVal ue y de crear, cuando se encuentre con la apertura del elemento

Si gnedl nf o,un Si gnedl nf oWbr ker.

public class XM.Si gnat ureWor ker inplenments StaxWrker, XMLSi gnature {

Si gnedl nf oWor ker si
private bool ean readSi gnat ureVal ue=f al se;
private byte[] signatureVal ue;
public StaxWorker read(XM.StreanReader reader) {
switch (reader. getEvent Type()) {
case XM.StreamnmReader. START_ELEMENT:
if (Constants.DS URI.equal s(reader.get NanespaceURI ())) {
String name=reader. getLocal Name();
i f (name. equal s("Signedlnfo") ) {
si =new Si gnedl nf oWor ker () ;
return si;

69




}

i f (nane.equal s("SignatureVvalue")) {
r eadSi gnat ur eVal ue=t r ue;
}
}

br eak;
case XM.StreanReader. END_ELEMENT
if (Constants. DS _URI.equal s(reader. get NamespaceURI ())) {
if (reader.getlLocal Nane().equal s("Si gnatureValue")) {
readSi gnat ur eVal ue=f al se
}
}

br eak;
case XM.StreanReader. CHARACTERS

i f (readSi gnatureVval ue) {

try {
si gnat ur eVal ue=Base64. decode(reader. get Text());

} catch (Base64Decodi ngException e) {
e.printStackTrace();

}

}

br eak;

}

return null;
}
publ i c StaxWatcher renove() {
return null;

publ i c bool ean val i dat e( XM_Val i dat eCont ext val i dat eCont ext)

t hrows XM.Si gnat ur eException {
St axVal i dat eCont ext ct x=(StaxVal i dateCont ext) vali dateContext;
try {

for (Reference ref: si.references) {

if ('ref.validate(ctx))
return false;
}

Si gnat ur eAl gorit hm sa=new Si gnat ur eAl gori t hn(
si . si gnatureMet hod);
sa.initVerify(ctx.key);
sa. updat e(si . bos.toByteArray());
return sa.verify(signatureVal ue);
} catch (org.apache. xm .security. signature. XM.Si gnat ur eExcepti on
e) {
e.printStackTrace();
}

return fal se;

public Signedlnfo getSignedlnfo() {
return si;
}

}

Otro méodo a destacar es e de val i date, d que llama e usuario para

comprobar la validez de la firma. Para hacer eso valida primero todas la referencias
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contenidasen @ Si gnedl nf o, devolviendo f al se si algunaesinvdida. Si todas son
correctas, crea un verificador que inicidiza con la clave que contiene €
St axVal i dat eCont ext, obtiene los bytes normalizados de la Si gnedl nfo y
actualiza € verificador. A continuacién obtiene € ndmero resumen de la firma y

devuelve € resultado de la confirmacion al usuario.

En nuestro gemplo € Si gnat ureWrker sera notificado primero del
Si gnedl nf o y creard un Si gnedl nf oWbr ker que lo entregara a filtro. Luego
seguira recibiendo eventos pertenecientes al Si gned| nf o hasta que este se cierre y
llegue la aperturadel Si gnat ur eVal ue. Una posible megjora a disefio consistiria en
poder insertar trabajadores exclusivos, es decir que un trabgjador le pudiera indicar a
filtro que @ trabajador recién creado es responsable de todos los eventos que estaban
dirigidos a é (y que estos deben serle pasados exclusivamente a nuevo trabajador)
hasta que el nuevo trabajador haya finalizado.

cl ass Si gnedl nf oWor ker i npl ement s
St axWor ker, Signedlnfo, DigestResultListener {
Byt eArrayQut put Stream bos=new Byt eArrayQut put Strean();
bool ean initial =true;
Cl4anWor ker cl4n=new Cl4nWor ker (thi s, bos);
Li st <Ref er enceWor ker > r ef erences=new
ArraylLi st <Ref erenceWbr ker >() ;
String signatureMethod;
String cl4nMet hod;
public StaxWorker read(XM.StreanReader reader) {
i f (reader.get Event Type()==XM.St r eanReader . START _ELEMENT &&
Constants. DS_URI . equal s(reader. get NanespaceURI ())) {
String name=reader. getLocal Name();
i f (name.equal s("Reference") ) {
Ref erenceWor ker r=new Ref erenceWrker();
references. add(r);
return r;

i f (name. equal s("Si gnatureMethod")) {
si gnat ur eMet hod=r eader. get Attri but eval ue(nul I,
"Algorithnt);
}
i f (name.equal s("Canoni cal i zationMethod")) {
cl4anMet hod=r eader. get Attri but eval ue(nul |, " Al gorithm);
}

}

if (initial) {
initial=fal se;
return cl4n;
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return null;

}

publ i c StaxWatcher renove() {
return null;
}

public List getReferences() {
return references;
}

public void setResult(byte[] result) {

}
}

El Si gnedl nf oWr ker analiza toda la informacién contenida en el elemento
Si gnedl nf o y generard un trabgjador por cada referencia. Una pecuiaridad del
Si gnedlI nf 0 es que tiene que ser normalizado a mismo tiempo que se lee, por eso
devuelve un trabgjador normalizador nada mas empezar (controlado por la variable
booleanai ni ti al ). Sin embargo & método de normalizado no es conocido hasta que
ha pasado ya una serie de elementos. La solucion a este problema se podria implementar

de dos maneras:

1. Implementar una normalizacion desconocida que simplemente guarde los
eventos recibidos en una pila interna. Guando se conozca la definitiva,
simplemente se le pasarian a esta todos los eventos almacenados para
ponerla a dia. Esta opcion fue la elegida en la implementacion de la
libreriade SAX.

2. Tener dos trabajadores normalizando uno de forma inclusiva y otro
exclusva. De esta manera cuando venga € dato de la canonicalizacion
bastar4 con elegir la correcta. Se puede pensar que este método es més

costoso pero lalongitud del elemento Si gnedl nf o no es muy grande.

Actualmente la implementacion de STAX solo manga normalizaciones
exclusivas, con lo que este problema no existe. Pero cuando se expanda a mangjar todo
el estandar, lo mas probable es que se €elijala segunda opcion (tener dos trabajadores),
por ser més facil de implementar. En este caso vemos que es deseable todos los

trabajadores reciban los eventos.
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El Ref erenceWrker es d Ultimo de los trabgjadores que se encargan de
interpretar el elemento Si gnat ure. Su principal tarea es obtener la informacion
necesaria para preparar la normalizacion de la referencia, y obtener € valor calculado
por e firmarte. Como se puede ver en e cbdigo incluido a continuacion, esta
implementacion no trata ninguna transformacién, y supone que se va normdizar de
forma exclusiva. Esta es una simplificacién que se tendra que eiminar en versiones
futuras. Pero muchas de las transformaciones representadas en e estandar no se podrén
implementar como e XPath por que no hay implementacion XPath para STAX. Otras,
como la envel oped- si gnat ure, no tiene sentido intentar tratarlas a este nivel,
porque S realmente fuera necesaria, esto se sabria demasiado tarde (ya que lo

referenciado ha aparecido antes que la referencia).

cl ass Ref erenceWr ker
i mpl enents St axWor ker, Reference, DigestResultlListener {
bool ean readDi gest Val ue=f al se;
String uri;
String cl4nType;
String di gest Met hod;
byte[] digestVal ue;
byt e[] cal cul at eDi gest Val ue;
bool ean correct=fal se;
Di gest er Qut put Stream os;
public StaxWorker read(XM.StreanReader reader) {
switch (reader.get Event Type()) {
case XM.StreamnmReader. START_ELEMENT:
i f(Constants. DS_URI . equal s(reader. get NamespaceURI ())) {
String name=reader. getLocal Name();
i f (name. equal s("Reference") ) {
uri =reader.get AttributeVvValue(null,"URl");
}

i f (name.equal s("Di gest Method")) {
di gest Met hod=r eader. get Attri but eval ue(null,"Al gorithn);
try {
MessageDi gest ms = MessageDi gest. get | nstance(
JCEMapper . transl at eURI t oJCEI D( di gest Met hod) ) ;
os=new Di gest er Qut put St ream( ns) ;
} catch (NoSuchAl gorithnException e) {
/1 . Better error handling.
e.printStackTrace();
}
}
i f (name.equal s("Di gestValue")) {
readDi gest Val ue=tr ue;
}

}

br eak;
case XM.StreanmReader. END_ELEMENT:
if (Constants.DS URI.equal s(reader. get NanespaceURI ())) {
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if (reader.getlLocal Name().equal s("Di gestValue")) {
r eadDi gest Val ue=f al se;
}

}

br eak;
case XM.StreamnmReader. CHARACTERS:
i f (readDi gest Val ue) {
try {
di gest Val ue=Base64. decode(reader. get Text());
} catch (Base64Decodi ngException e) {
e.printStackTrace();
}

}

br eak;

}

return null;

}
public StaxWatcher remove() {

return new | dWat cher (uri.substring(1),this,o0s);
}

public void setResult(byte[] result) {
cal cul at eDi gest Val ue=o0s. get Di gest Val ue();
correct =Arrays. equal s(cal cul at eDi gest Val ue, di gestVal ue);

}
public byte[] getDigestValue() {
return di gestVal ue;

}
public byte[] getCal cul at edDi gest Val ue() {
return cal cul at eDi gest Val ue;

public bool ean validate(XM.Val i dat eCont ext val i dat eCont ext)
t hrows XM.Si gnat ur eException {
return correct;

}

public String getURI () {
return uri;

}

Cuando este trabajador se retira porque se ha cerrado el elemento Ref er ence,
expande un nuevo observador | dWat cher encargado de encontrar la referencia a

firmar.

Cuando el normalizador de lo referenciado notifique a Ref er enceWr ker ,
este comprobard que lo normalizado una vez pasado por la funcion hash sea idéntico a
lo calculado por € firmante. Si esto esigual, se dara la referencia por correcta, S no se

marcara como incorrecta.
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El siguiente observador sera notificado de todas las aperturas de elementos y
buscara uno que tenga en €l atributo Id, el valor buscado. Cuando lo encuentre creard un

Cl4nWor ker paranormalizarlo.

class | dWwatcher inplenents StaxWatcher {
String uri;
Di gest Resul t Li stener re;
Qut put St ream os;
public IdWatcher(String uri, DigestResultListener reader,
Cut put St ream o0s) {
this.uri=uri;
thi s. re=reader;
thi s. os=o0s;
}
publ i c StaxWorker watch(XM.StreanReader reader,
St axSi gnat ureVerificator sig) {
if (uri.equal s(reader.getAttributevValue(null, "1d"))) {
return new Cl4nWorker(re, 0s);
}

return null;

El siguiente trabajador simplemente va pasando los eventos a un normalizador
(que no tiene estructura de trabajador). Cuando € trabajador se despacha (porque
termina e elemento en & que estaba trabgjando), el trabajador notifica al elemento
interesado en su trabajo que ha terminado (en nuestro caso €l Ref er enceWbr ker y

Si gnedl nf oWor ker).

public class Cl4nWorker inplenents StaxWorker {
Di gest Resul t Li stener re;
Cl4n c14n;
public Cl4nWbrker (Di gest Resul tLi stener re, Qut put Stream os) {
cl4n=new Cl4n(new
comr_bg. stax. cl4n. Attri but eHandl eExcl usi ve(), 0s);
this.re=re;
}

public StaxWorker read(XM.StreanReader reader) {
cl4n. accept (reader);
return null;

}

publ i c StaxWatcher remove() {
re.setResult(null);
return null;

De esta manerala firma es analizada y sus referencias comprobadas de una pasada

y sin intervencion de usuario.
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6. Resultados

Para comprobar experimentalmente la validez de los disefios, vamos a probar las
dos librerias contra una serie de documentos XML firmados con la libreria de DOM de

distintos tamarfios, incluyendo la firma:

1 KB ElI documento minimo significativo que se puede firmar (e
elemento Si gnhat ur e con una clave publica ocupa unos 800bytes). La
longitud tipica de un mensagje SAML (firmado) es de 1.6 KB. Esta prueba
intenta ser representativa de protocolos XML/HTTP ligeros (sin mucho

intercambio de informacion por peticion).

42 KB es el tamafio medio de un documento simple firmado. El uso tipico
de la libreria de firmas para un protocolo XML/HTTP pesado y pequefios

documentos XML puros

1 MB Documentos XML pequefios de substitucion de formatos
especificos tipo WORD, AUTOCAD, etc. Con binarios codificados
dentro del XML (gréficos de bitmaps, etc.). Por giemplo este TFC ocupa
un poco masde 1 MB

34 MB Documentos XML medianos.

100 MB El tamafio de documento més grande que puede margiar la
libreria de firmas en un ordenador normal con 1GB de RAM sin hacer que

la paginacion seainsoportable.

Como se ha comentado se ha usado la libreria de firmas DOM para generar 1os
documentos de distintos tamarios. Estos documentos son una firma de tipo envolvente,
con canonicalizacion exclusiva tanto para la transformacion de la referencia, como para
el elemento Si gnedl nf o. El algoritmo de resumen es shal y € de firma r sal-

shal. El contenido afirmar es unarepeticion de la linea:

<Pr ueba><SubPr ueba>Pr ueba de firnas

gor das<SubPr ueba><SubSubPr ueba></ SubSubPrueba>CQro textill o por
aqui </ SubPr ueba></ SubPr ueba>

</ Prueba>
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Hasta conseguir la longitud de fichero requerida.

El gemplo de 1 KB es e siguiente (sombreados |os aspectos més significativos)

<ds: Si gnature xm ns:ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >

<ds: Si gnedI nf 0>

<ds: Canoni cal i zat i onMet hod

Al gorithm="http://ww. w3. org/ 2001/ 10/ xmi - exc-

cl4n#" ></ ds: Canoni cal i zat i onMet hod>

<ds: Si gnat ur eMet hod

Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#r sa-

shal" ></ ds: Si ghat ur eMet hod>

<ds: Reference URI ="#1">

<ds: Tr ansf or ns>

<ds: Transform Al gorithn="http://ww. w3. or g/ 2001/ 10/ xml - exc-
cl4n#" ></ ds: Tr ansf or n»

</ ds: Transf or ns>

<ds: Di gest Met hod

Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#shal" ></ ds: Di gest M
t hod>

<ds: Di gest Val ue>xFnPTUHYHpt GbXy4Rd/ | Tzzo8XA=</ ds: Di gest Val ue>

</ ds: Ref erence>

</ ds: Si gnedl nf 0>

<ds: Si gnat ur eVal ue>

QzkKez

KBdj +Nsag+gwev Sql 8BleCWec MZH+309KRNgX7MoUFar 56f v7a7d4zYCZbU+Bs| V
nSSFgs

Yr bzV1FK3Ruel f qyWiede0/ JdaXDSvVAEXGBkaedf z/ 1M vyRvHARQ 7Yl 9SM+zwp
ROVpl nZTG+nN

+uqZkt SbHOZS6i o5hi E=

</ ds: Si gnat ur eVal ue>

<ds: Keyl nf 0>

<ds: KeyVal ue>

<ds: RSAKeyVal ue>

<ds: Modul us>

j BURLDOP]j j URVW7zVzUXNTmXHXI Dy 5y 71 N8x WUF HCAv 6Agaw+l 8 AhQV3pH39PUS
RMYV4za9x x P

PDaNt NBYBu5pdJuAGXYyOx GEdJ ZhhkuFSukVgnQ.W AYT7ewBz ORc ONA7 e En8GN6
H y35I KcPuGA

xt 06Xr 7DTEocw YCYCE=

</ ds: Modul us>

<ds: Exponent >AQAB</ ds: Exponent >

</ ds: RSAKeyVal ue>

</ ds: KeyVal ue>

</ ds: Keyl nf 0>

<ds: bj ect |d="1"><Prueba><SubPrueba>Prueba de firnas

gor das<SubPr ueba><SubSubPr ueba></ SubSubPrueba>Qro textill o por
aqui </ SubPr ueba></ SubPr ueba>

</ Prueba>

</ ds: Obj ect >

</ ds: Si gnat ur e>
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Todas las demés firmas son iguales con la salvedad de las veces que se repite €l

elemento Pr ueba.

Los documentos se verifican dos veces por cada libreria de firmas (DOM o
STAX), la primera vez solo se mide € tiempo de gecucion. Y la segunda vez se corre
en una méaguina virtua java instrumentada para medir e consumo de memoria. En
algunas pruebas se vuelve a gecutar una tercera vez para medir e tiempo gastado en
cada método.

Todas las pruebas se realizan bgjo laversion 1.5.0_09 de la JVM con las opciones
por defecto (excepto que se especifique alguna otra opcion dentro de la descripcion de
la prueba) dentro del entorno de desarrollo Netbeans 5.5 de Sun. La gecucion
instrumentada se realizé dentro del mismo entorno de desarrollo pero con € plugin de
Profiler, que gjecuta la misma méaquina virtual java pero con parametros de profiling
gue modifican ligeramente la gecucion del programa (veremos un gemplo concreto

més tarde).

Los gréaficos aqui mostrados son capturas de las pantalas del Netbeans

presentando |os datos de memoria o € tiempo de gjecucion.

Antes de pasar a presentar los datos y su andlisis, nas consideraciones sobre la

memoriay la VM.

Java es un lenguaje definido con garbage collector [16] (recogida de basura) por
lo que e programador no tiene que preocuparse de liberar la memoria resarvada
(reservada con lainstruccion new), sno que € lengugje es € encargado de reclamar la
memoria reservada que nadie referencia. El lenguaje no especifica qué método se usado
para detectar esa situacion y cuando lo hace sino que se dgja en manos de la

implementacion de la méquina virtual.

El primer mecanismo implementado y el més utilizado hasta ahora se [lama mark-
and-sweep y es implementado como un thread paralelo ala g ecucion del programa que
lo detiene en momentos de escasez de memoria o0 periddicamente. Este thread recorre
todos los objetos accesibles desde las pilas de programa (una por cada thread) y las

variables globales del mismo asi como todos |os objetos accesibles desde estos. Esto se
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repite hasta que tiene marcados todos los objetos accesibles por el programa. En ese
momento procede a copiar 10s objetos accesibles a una nueva zona y borra la zona de
reserva antigua (liberando de esta manera la memoria no utilizada). Seguidamente

contindia conla gjecucion de la aplicacion.

Si se habia gecutado la fase de garbage collector por escasez de memoria 'y
después de la compactacion/reclamacion no hay suficiente memoria libre, se pide un
nuevo bloque de memoria a sistema operativo (aumentando en ese momento la
memoria residente del proceso). Si se ha sobrepasado un limite de memoria
predeterminado se aborta € programa con una excepcién de falta de memoria (e limite
por defecto en la version 1.5.0 09 es de 64 MB, este limite se aumenta pasandole el
pardmetro —Xmx<Tamafio>m en la linea de comandos de invocacién de la maquina
virtud).

En los gréficos de memoria que vamos a ver a continuacion se muestran estos dos
conceptos: e de memoria reservada (residente) como sombreado en naranja 'y e de

memoria actualmente ocupada en azul.
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6.1. Verificacion de 10.000 Firmas de 1322 bytes

STAX

5M

4M

3M

M

aM

13:55:40 19:55:50 13:56:00 19:56:10 19:56:20 13:56:30

44.315.738.452ns (44s)
DOM

19:46:50 19:47:00 19:47:10 19:47:20 19:47:30 19:47:40 19:47:50 19:48:00

60.066.677.748ns (605)
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En este gemplo se decidio verificar 10.000 veces la misma firma para obtener
suficientes muestras de consumo de memoria. Con menos firmas los datos son menos
significativos.

El comportamiento de la libreria STAX para la verificacion de 10.000 firmas de
tamafio 1 KB, es bastante homogéneo. Empieza con un pico de 3 MB que es lo que
consume la libreria de firmas DOM en inicializarse. La libreria de firmas STAX usa
algunos servicios de la libreria DOM (como la transformacion de nombres de
algoritmos de firma en notacion w3c a clases java) y eso se lee de un fichero XML por

procedimientos DOM.

Una vez gastados esos 3 M B y recogida la basura de la memoria no necesitada, el
consumo de memoria se estabiliza en 2 MB con pequefios picos de menos de 200 KB
(que es lo que debe de ser e consumo efectivo de verificacion de lafirma, el resto debe
de ser overhead necesario de miembros de clase y codigo, aunque no se puede

determinar de manera exacta el consumo efectivo).

El patron de memoria de la libreria DOM es mas cadtico. Igual que pasaba con la
libreria de STAX después de inicializarse, baja su consumo a 1,5 MB pero
inmediatamente sube a 4 MB para fluctuar entre 2 MB'y 4 MB, con picos de mas de 2
MB que debe de ser el consumo efectivo de un documento, aunque tampoco es
demostrable.

Respecto al tiempo de gjecucién, la libreria STAX es un 25% mas rapida que la
libreria DOM. La mejora parece escasa teniendo en cuenta la diferencia de rendimiento
entre la lectura pura DOM/STAX pero la libreria de firmas DOM esta muy optimizada,
mientras que la de STAX se ha disefiado para ser conceptualmente simple y no tiene

todas las optimizaciones (como veremos mas adelante) de la de DOM.

Stax;
44.315ms

0 10 20 30 40 50 60 70
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6.2. Verificacion de 1.000 Firmas de 42 KB

STAX

5M

M

M

M

o 20:58:00 20:58:15 20:58:30 20:58:45 20:59:00 20:59:15 20:59:30
56.253.108.426 ns
DOM
SM 4

M

3M4

™

oM

20:53:30 20:53:140 20:53:50 20:54:00 20:54:10 20:54:20

61.412.510.250 ns
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El comportamiento de la libreria de STAX en firmas de 42 KB es similar a que
tenia con firmas de 1 KB, €l sistema inicializa la libreria gastando 3 MB, se estabiliza
en 2 MB con picos de 200 KB igual que antes. La Unica diferencia significativa es que
el nimero de picos ha aumentado. Esto puede ser debido a que también ha aumentado €l
tiempo de gjecucion y con é e nimero de veces que entra el garbage collector. Aunque
también puede ser debido a que al empezar una nuevafirmay al ser esta més grande, la
presion sobre la memoria sea mayor y se activa € garbage collector. En contra de esta
ultima explicacion es que € volumen de memoria residente sin gastar es todavia muy

ato en los puntos de bajada (que es donde detectamos que entra el garbage collector).

El comportamiento de la libreria DOM es también bastante similar a observado
con las firmas de 1 KB, incluso parece que hay menos presion sobre la memoria a
haber més picos de 3 MB de los que habia en € caso anterior. Una explicacion posible
es que a haber menos firmas y estas verificarse en un tiempo superior a un ciclo de
recoleccion de basura, cuando entra periddicamente e garbage collector se encuentra

menos memoria que recoger.

Respecto a rendimiento, parece que la diferencia entre las dos implementaciones

se va acortando a medida que aumenta el tamario del documento.

Stax; 56.253 I

0 10 20 30 40 50 60 70
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6.3. Verificacion de 10 Firmas de 1 MB

STAX

om — — — S s — —
13.177.925.407 ns
DOM
6m

M

12:59:15 12:59:20 12:59:25 12:59:30

9.111.582.618 ns
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El gréfico de consumo de memoria de STAX es idéntico a los anteriores con
menos dientes de sierra porque el programa solo se estuvo gecutando durante 13

segundos y por tanto el garbage collector no pudo entrar tantas veces como en las
€j ecuciones anteriores.

Esta misma caracteristica puede explicar € grafico tan extrafio que sale con la
libreria DOM, aunque se puede ver que es e mismo patron de comportamiento que

luego se repite muchas maés veces en g ecuciones mas largas.

Lo que merece mayor motivo de andlisis es que por primera vez la libreria DOM
es mas rapida que lade STAX (un 30%)

Stax; 13.177 I

0 2 4 6 8 10 12 14

Para andizar mejor esto hemos ejecutado otra vez € mismo caso, esta vez
diciéndole a la maquina java de profiling que estamos interesados en €l tiempo de
gecucion.

Después de gecutar € programa, € plugin de profiling interpreta los resultados y
saca un gréfico en arbol mostrando €l coste de gjecucion relativo a total de cada método
invocado (véase pagina siguiente). En @ se puede observar que € 32% (22%+10%) del
tiempo de gecucién se lo lleva, por distintos caminos, € método estandar del objeto

String getBytes().

Este méodo se usa para obtener la representacion UTF8 de una cadena Unicode
de java (que esta codificada en una variante de UTF16). Esta conversion ya se detect6
como costosa en la libreria DOM y fue cambiada a varios métodos de conversion
optimizados, més rapidos que los incluidos en la libreria estdndar. Incluso la libreria
DOM mantiene una cache de nombres de elementos para no tener que hacer la
conversion més de una vez. Todas estas mejoras estén en la version DOM pero no en la
STAX y puede mejorar la balanza del lado DOM.
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(

Call Tree - Method I - Time [%] [l Tirne [ Invacations =)
=] all threads I cees0ms (100%) 1|~
B rees0ms (100%) 1
- % profilsingstax,Main, main (Stinal1) ] 26220 ms (100%:) 1
% profileingstax. Main.checkSignatureStas (javax: =ml.stream $MLInputFactory, java.io. Inputstrean, - [IGEHEGITNGGN 2595894 ms (99,134 10
=% com.chc.wstx.stax. FiteredStreamReader.next (1 [ ] 256089 ms (97,65 848690
(=1~ %4 com.r_bg.stax, StaxSignatureyerificator, accept (javas, <l stream, $MLSreamReadsr) _ ZETE3I0 MS (26,29 343690
% com.r_bag.stax, Cl4ntorker.read (iavas sl stream, SMLStreamReader) [ ] 1656584 ms (63,29 46390
- % com.r_bg.stax.cl4n.Cl4n, accept (javas, «ml stream. SMLStreamPeadsr) _ 164144 s (52,655) 345390
: 61929 ms (23,69 616950
% java.lang.String. getBytes - 57739ms (229 617160
% org.apache. xml.security Utils. DigesterOutputStream. write (byte[]) | 3023ms [1.2%) 616340
Self time | 1168 ms (0,45 616930
- jarva io.OutputStream, write (byte[]) 0.800ms (0% 320
% java.lang.ClassLoader.checkPackagefccess (Class, java.security Profectic 0.146ms (0% 1
java.io.BytedrrayOutputStream. write (ink) 0.048ms (0% 160
- %4 org.apache.xml,security  Utils, DigesteroutputStraan, write (ink) 0,004 ms (0% 20
%4 com.r_bg.stax.cl4n AttributeHandieExclusive, handledttributes (javax, «ml stre [l I7360 ms (14,2547 308490
% jawa.lang.String.getBytes () [ | 26284 ms (1096 231410
%4 com.r_bg.stax.c14n.StaxC 14nHelper . push (1 l 20084 ms [7.7%) 303490
- %4 org.apache. xml security , Utils, DigesterOubputStrean . write (int | 6602 ms (2,59 925230
2 Self time | 3796 ms (1,49 348390
% org. apache.xml.security utils, DigesterOubputStream. write (byte[]) | 3069 ms (1,234 539710
% com,ckc.wstx, stax FiteredStreamReader . getName () | 1638 ms [0,63:) 616930
- %4 comn,chc.wsk, stax FikeredstreamReader . getText () | 1521 ms (0,659 231410
- %4 com,choowsk, stax, FitsredStreamReadsr .getEvent Type () | 1291 ms (0,59 346390
% corn.r_bg.stax.cl4n, Staxd t4nHelper pop 69 ms (0,230 308490
- % java.io.OutpubStreann, write (bybe[]) 0.491 ms (096 190
java.io.BytedrrayOutputStream, write (ink) 0.129ms (0% 240
| 1541 ms (0,690 B48390
1 11917 ms [4,5%) 348690
% java.util AbstractlistdItr next () | 9855 ms (3,754 2314540
% java.util. ArravList, <init> () 1 9141 ms (2,596 1697420
% com.r_bag.stax, $MLSignaturetorker. read (iava =l stream, SMLStreamReader) | 6905 ms [2,6%] 343630
% java.util ArravList, addsll (iava, okl Collackion) | 6117 ms (2,396 1697420
% java.utilAbstractList.iterator () | 4373 ms (1,95 1157270
ava.util abstrackLisk$Ite . hasMext () | 3347 ms (1,596 3471810
% com.r_big.stax, Signaturesatcher . wakch (java, oml stream, $MLStreamReader, com.r_bag. | 3200 ms [1,2%] 303560
I % java.util Arraylist . contains (Ohisck) | 2120ms (0,53 306570
%4 com.r_bg.stax, Idwatcher. watch (javasx sl stream, XMLSreamPeader, com.r_bg,stax.st| 1614 ms (0690 308470
WA o che ek chav FilberedSheeamB eader nebFeant Tene () | 1MT s (158 rapsan

Otra mejora que incorpora la libreria DOM pero no la STAX es € control de

buffers para firma y resumen. La libreria STAX escribe directamente sobre el

verificador/digester mientras que la libreria DOM guarda esto en un buffer que solo

vacia cuando esté lleno. Esto mejora e rendimiento porque € verificador/digester usa

funci

ones optimizadas para varios datos.

Estas optimizaciones no son exclusivas de la libreria DOM y se podrian portar

también alaramade STAX.

Por dltimo vamos a usar este caso para ver la diferencia de la arquitectura pipeline

con la arquitectura visitador. Para ello vamos a volver a gjecutar el caso DOM en una

version antigua (version 1.1) de la libreria de firmas que tiene implementada dicha

arqui

tectura
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Tristemente las diferencias de versiones (todos los casos hasta ahora han sido
gecutados con la versién 1.4), no se refieren solo el cambio de arquitectura sino que

contienen otros muchas mejoras de rendimiento y velocidad. Esto hay que tenerlo en
cuenta a la hora de sacar conclusiones de los datos.

Como se puede ver en la figura siguiente los picos de memoria son mucho més
altosen laversion 1.1 que en laversion 1.4. Mientras que en la 1.4 |os picos eran de 14
MB, enla 1.1 son de 35 MB eincluso de 40 MB. Esto puede ser un dato para confirmar

la hipétesis de que €l patron pipeline consume el doble (recordemos que solo hay una
transformacion) de memoria que € patron visitador.

DOM 1.1

Tl T 190840 LRI LERESD LD 90 LECenE

De todas maneras e autor no se atreve a extrapolar mas datos por las multiples
diferencias que hay entre las versiones de la libreria.
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6.4. Verificacion deuna Firmade 34 MB

STAX

S

4

3M

™

oM

21:15:30 21:15:40 21:15:50 21:16:00 21:16:10

43.673.506.828ns
DOM*

400M

350M

300M

250M

200M

150M

100M

50M

om

21:3455 21:35:00 21:35:05 21:35:10 21:35:15 21:35:20

31.355.095.690ns
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El gréfico de memoria de lalibreria STAX es un calco de |os anteriores.

En cambio la libreria DOM ha necesitado que le aumentdramos € tamafo
méximo de memoria a 512 MB (java -Xmx512m), para poder terminar la verificacion
sin lanzar una excepcion de falta de memoria. También € gréfico es bastante diferente,
esto es debido a dos factores: solo estamos verificando una firma, € garbage collector
entra en momentos en que toda (o la mayor parte) de la memoria esta siendo utilizada.

De todas maneras e consumo de memoria parece desproporcionado: para
verificar un fichero de 34 MB requiere una nmemoria residente de 250 MB (la dtima
reserva de 100 MB de memoria residente fue un falo del predictor de necesidades de

memoriade la JVM).

Para investigar qué parte del consumo de memoria se debe a libreria de firmas y
cua a la libreria de andlisis DOM, se midié € consumo del siguiente programa, que
simplemente carga e documento Envel oped34M xmnl en memoria (que es el mismo

documento que queremos para verificar).:

Docunent Bui | der Fact ory fact=Docunent Bui | der Fact ory. newl nst ance();
fact.set NanespaceAwar e(true);
Docunment doc=fact. newDocunent Bui | der (). parse("Envel oped34M xm ") ;
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Como == ve, la lectura ddl fichero consume unos 120 MB de memoria residente

con lo que lalibreria debe consumir los otros 130 MB para verificar la firma.

Pero estos datos entran en contradiccion con lo expuesto en el capitulo de mejoras
de reduccion de memoria. Ahi se argumentd que el coste de verificacion/firma de un
documento es constante, y no depende de la longitud del mismo. Ignorando claro esta
las caches y tablas auxiliares que la libreria uiliza para agilizar €l proceso. Por muy

grandes que fueran esas tablas no podrian ocupar 100 MB.

La explicacion a esto sin introducir la duda sobre o expuesto en este trabgjo, es
pensar que la libreria de analisis DOM no ha creado todas las estructuras necesarias
para e procesamiento del documento cuando ha devuelto e control a programa de
usuario (es decir la libreria es lazy en vez de greedy). Para comprobar esta hipétesis se
midi6 e consumo de memoria del siguiente programa, que lo Unico que hace es recorrer

los nodos del arbol DOM sin hacer nada.

public static void visitDonStructure(Node n) {
Node chil d=n.getFirstChild();
while (child!'=null) {
vi sit Dontructure(child);
chi I d=chi | d. get Next Si bl i ng();
}
}

Docunent Bui | der Fact ory fact=Docunment Bui | der Fact ory. newl nst ance();
fact.set NanespaceAwar e(true);

Docunent doc=fact. newbDocunent Bui | der (). parse("Envel oped34M xm ") ;
System gc();

Thr ead. sl eep(1000);

System gc();

vi si t DonSt ruct ure(doc) ;

System gc();

Thr ead. sl eep(1000);

System gc();

Se podria pensar que a ser e visitador una funcion recursiva e consumo de
memoria puede ser alto debido solamente a esa recursividad. Pero si recordamos €
documento que estamos analizando (que es una copia expandida del presentado arriba)
el nivel de anidamiento es pequefio (8 elementos a la sumo) con o que & consumo por
la pila es despreciable. Ademas el consumo debido a pila no se presenta en los gréficos,

gue solo muestranel consumo de Heap.
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El gréfico del consumo del programa €s.

L] 1225 HrER (LR a8 2

Con lo que la hipotesis es correcta y la implementacion de la libreria de andlisis
DOM es lazy (cosa que también podiamos haber comprobado mirando la
documentacion s hubiéramos sabido que la implementacion DOM que trae por defecto

la maquina virtual java en sus versiones 1.5 es la libreria Xerces de Apache).

Otra cosa que se puede deducir viendo € gréfico, es que para la lectura DOM de
un documento de 34 MB se necesita 240 MB de memoria residente. Si hemos
determinado con el grafico anterior que la verificacion de un documento de 34 MB es
de 250 MB podemos determinar que el consumo por parte del verificado es de unos 10
MB (lo més probable es que sea bastante menor, pero con los datos actuales es una

buena aproximacion).

Respecto alavelocidad de g ecucion podemos observar que el DOM sigue siendo
un 30% més rgpido que el STAX
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Para comprobar |a hipétesis de que esto es debido a la conversion UTF16 aUTF8

presentada arriba, observemos el &rbol de costes de gjecucion:

[ Cal Tras - Maihod Il = T[] |l Time [ Imvnr ahiore
l-':lmlr--aax D s (o0 1
= mrain B o (un :
= profilEngstas. Men. nusin |51 I ot (o 1
= - profile ngetes:. Hian, che oS | gruatune St (12 ae ol ream VL InpucFactory, s ioonpotsheesr, NN 47546 e (33 45 1
= B com che.webs s Fileredstr pan Reads newt: | IR 28643
=l comer_bg,stax, Staxsignehuret e ficator ot (e s o siresm oM Sresmeea e T AT T (0 AT
- comr_ba.she, Cldniworker read (isvas sl stream, 8 SrasnBesder) | ] ZEHTS me (5T Fcik
= coms_bag.sbaccldn 140, ecoepl | v, ol ol men ader ] ESRHE e (5 ik ]
= % o bg e clan, Clan. ebtainsame narras pacs, phing, jadao. CR 13 L2 i 24 5 DNTLAO
£ % pwabang Shing. getBybes [ ] A8 rres (22 5%, HATLES
% org.apache srlsacuiy, ol Dagest e Oubpe dSh g wir it (Dot [ | B30 e LA 20ATLES
(2 5eff time 2ANE 155 2087170
e paveleng Jassdoader checkPackageforess (o svaseosoy Froleclic D128 me (i 1
B s St bk ream e ke (0= 008 me e o
G par i, Bt ey ko 5 st i D06 me [ 15
1= ’ﬁ o ). e eral se ity ot i Dagenct o Ok e See . war bt (0 0. 00 e ¥ z
& % conr bgdarclan, Attt and e d ve hanadhe At rilbobes | ooos ol [ SRR i | 1L IR ESEE,
F 4 e g Soing g etEgtes ] A4BEH e 19.9% THEHHE
#- % comy_bg st clan, RaeCLinHeiper . push B HIE M 77 1ME=Es
®- % org.epache=nlzecumky.kils Dgester DU LS rean wfte (Nt 1 120L0 e 1270 A9l
- (5 =t | BHEmE LA ORI
& Y org.apache cnlsscuriy, bl Digester Cotpu S eers, varibe (iote] T | TRET me 117 155003
- romocho yestxbax, A beredShrasmfeade rgetMame | AES ma (Ll |z
& % conn.cr s ita. FiberedtStraailaada  qot Tast A153 e i, THEADE
Fr U comnots st slas. AiberedShresmfaade  getEvent Type | A0 ek 0 e ko B
% oy _bg staccldn. FacCLrHe e pop 2250 ek 105 ICHESHS
#- % java.o.CutpotShesn emite b | 0.053 s e, 1=
150 pmem. o, Byt el e b e, waribe | 0.OMms (o 24
- 00 5= tine I3 me 0L DR
W Safkne 1 NAFAme dsm O AT
& ¥ jevaui e i Erpl . i l JADES e e Tam a3
& java L AmayLst. il | 12E00 e 12,33 EFRTE0
T sl AmayL st sddall il Coll=ctiond | 100L2 ek 12 STETZA0
B % comar_beg. sbao B L Signek o porber e o il strean ST eamAg ade ) | ag=l e 12 EEAA
® 8 fmnanlabsra sk berator | arf2me 11 Faz=ay
- " comr_bag, sbex, =g nabureidstcher watoh Caess ol stream 0N ssrd s acs r_bn Ehred SRR IoaEeEs
e okl St ra chst T aseat | A me (LA 11796711
il 5 oom.r_beg, she, Jdesbcher, madchy s ol =t s BHL S manPead v 26 me (L HBESES
LT mown e e o e Bltasa o Senlila eclos ssokFu ond Tuna le = e TR RS

El coste de e método Stri ng. get Byt es() sigue manteniéndose incluso ha

aumentado un poco (32,4%).

Para corroborar totamente la hipdtesis, se deberia modificar el codigo de la

libreria de STAX con las meoras. Pero este caso no presenta ninguna evidencia

empiricaen contrade ella.

Como con la firma anterior de 1 MB, también se ha intentado usar esta firma de

34 MB para comprobar la diferencia entre €l patrén pipeline y e visitador. Tristemente

lafirma no pudo ser verificada con los 512 MB dados, ni siquiera con 640 MB.
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6.5. Verificacion de unafirmade 103 MB

Stax

M

oM

8:44:00 8144:30

128.955.176.985 ns
DOM*

i

Qa0

175.856.378.674ns
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El gréfico de memoria de la libreria STAX es idéntico a los anteriores, y no ha
aumentado a medida que aumentaba € tamafio del fichero a verificar. No hay motivos

para pensar que € consumo aumentaria si le pidiéramos verificar un fichero de 10GB.

Tristemente no sucede o mismo con la libreria DOM. Aunque la gecucion no
instrumentada logré verificar la firma asignandole solo 512 MB de memoria méxima,
no paso lo mismo cuando se gecutd enla maquina virtual instrumentada. En este caso
no termind, se qued6 bloqueada y tuvo que ser findlizado por e usuario con
herramientas del sistema operativo. Se intentd egecutar de nuevo, ampliandole la
memoria maxima a 640 MB pero sin éxito. Parece que la méaquina virtual instrumentada

solo funciona bien con programas que reserven menos de 512 MB.

Respecto a la velocidad en esta prueba la libreria, STAX fue la més rapida, pero
esto pudo ser debido a las necesidades de memoria de la libreria DOM, que obligé al
sistema operativo a paginar otros programas para poder cumplirlas, penalizandole en su

rendimiento.

Stax; 128.955

0 20 40 60 80 100 120 140 160 180
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7. Conclusiones

Con el codigo y los datos aqui presentados se puede concluir que es posible
redlizar una implementacion del estandar de firmas XML que sea répiday a la vez
permita la firma de documentos arbitrariamente grandes con un consumo de memoria

constante y extremadamente reducido (2-3 MB con codigo incluido).

Al tener unas necesidades de consumo frugales este codigo se podria usar en
dominios donde la memoria es escasa, como entornos méviles o empotrados, donde

hasta ahora no se consideraban las firmas digitales debido asu coste.

Tristemente, para hacer uso de esta libreria, los clientes tendran que portar €l
codigo de sus aplicaciones del API de lectwra DOM a APl de lectura STAX. Este

cambio, aunque costoso, No es tan traumatico como s tuvieran que migrar a SAX.

En algunos casos, € impacto en la arquitectura software de producto que impone
lalibreria STAX serd tan grande que no merecerala pena el esfuerzo de intentarlo. Para
ese tipo de usuarios e cambio de arquitectura interna de la libreria DOM de pipeline a
visitador les ha permitido incrementar € tamafio maximo de las firmas que pueden

manipular.

Aungue €l codigo desarrollado es Gtil actualmerte, para ampliar su uso habria que
completarlo resolviendo algunos aspectos Lo primero que se deberia hacer es
implementar también la normalizacion (canonicalizacion) inclusiva (en € codigo de
Apache esta ya implementada al 90%, aungue le faltan algunos pequefios detalles para
darla por finalizada). Habria que expandir el APl para que permitiera la verificacion de
otros tipos de firmas en los que lo referenciado aparece antes que la firma. La
infraegtructura para permitirlo esta ya desarrollada y solo fata trabajar en el API de

usuario para dotarlo de una ergonomia de uso razonable.

Aungue el cédigo implemertado solo verifica firmas, de nada sirve poder verificar
firmas de tamario arbitrariamente grande si no existe el mecanismo para crearlas. Por |o
tanto, deberia implementarse también la parte de creacion de firmas. Por suerte, el

proceso de firmay verificacion es simétrico y solo varia en que en la operacion de firma
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no existe el elemento Signature, sino que hay que crearlo y rellenarlo con los datos
calculados, mientras que en el proceso de verificacion se trata de comprobar que los
datos calculados coinciden con los existentes. Igual que antes, la mayor complicacion

vendra dada por € disefio del API'y no por la complicacion técnica de latarea.

Por ultimo, se debe afrontar la optimizacion de la libreria, ya que los resultados
muestran que es competitiva para mensajes pequefios, pero es mas lenta que la libreria
de DOM a tamarfios medios. Su eficacia con los mensgjes de tamafio reducido la hacen
principalmente atractiva para € mangjo de protocolos XML como SAML, Liberty o
WS-Security. La inclusion de las optimizaciones ya comentadas podria convertirlaen la
libreria de firmas mas répida de las existentes (la libreria de DOM se considera
actualmente la libreria de firmas més rapida).
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9. Apeéndice: Mejoras de rendimiento en la libreria de
firmas DOM.

En este trabgjo se ha comparado e rendimiento de la version 1.4 de la libreria de
firmas DOM con la libreria experimental de STAX. Para tener una vision méas completa
del escenario en que se ha desarrollado €l trabajo se presentan aqui algunas mejoras que
el autor ha incorporado a las digtintas versiones de la libreria DOM. Estas
modificaciones han mejorado e rendimiento de la libreria y este epigrafe tiene el

propésito de resumir €l trabagjo realizado y suimpacto en e rendimiento.
Primero veamos las diferencias de ato nivel de las versiones de lalibreria DOM:
1.0.5D2 Version base.
11

0 Pequefios cambios de una linea, sobre todo para no volver a

calcular resultados o datos ya obtenidos en la configuracion.
121

0 Creacion de un camino rdpido para firmas simples (solo con

transformaciones de normalizacién (cl4n) y opcionamente de
extracto de firma (envel oped-transf or m)) y un camino lento

para las demas.
0 Implementacion del patrén visitador para el camino répido.
13
0 Optimizaciones en estructuras de datos.

0 Mangjo de Buffers para mandar en bloque datos al resumeny a

verificador.
0 Optimizacién de las transformaciones UTF16 a UTF8.

14
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0 Implementacién del patrén visitador para el camino lento.

0 Reduccion de la creacidn de objetos auxiliares, pasando de uno por

firma auno solo por thread.

Para medir € impacto de estos cambios, vamos a probar la velocidad de firma de
los distintos tipos de documentos y tipos de firmas que se han seleccionado para medir

ladiferenciaentre el camino rapido yel lento.

Hemos elegido tres tipos de documentos que vamos a firmar con dos tipos de

firmas:
Documentos:
1. TINY Un documento con un simple elemento y sin texto.
2. SAML Unapeticion de SAML 1.1 de longitud 1,6 KB.
3. 34 KB unapeticion pseudos SAML ampliada a 34 KB.

Firmas (todas son de tipo envel oped, con mé&odo de resumen: shal y

algoritmo de firmado rsa-shal):

1. No Xpath: Una firma con transformacion envel oped y normalizacién
exclusva. LaURI delareferenciacontiene el identificador del elemento a

firmar.

2. Xpath: Una firma con transformacion envel oped, transformacién

XPat h que selecciona e elemento afirmar, y normalizacion exclusiva.

Para comprobar |a diferencia de rendimiento se escribié un programa que firma
primero un bloque de 1000 firmas idénticas de tipo No XPath, luego otro bloque de
1000 de tipoXpathy repite este proceso multiples veces.

Esta gecucion en bucle doble se hace para determinar e impacto del JT (Just In
Time Compiler) de Javaen la gjecucion.

El JT va optimizando los métodos a medida que detecta que son “puntos
calientes” de gjecucion (hotspots), compilandolos a codigo méguina, haciendo métodos

inline, etc. Esto repercute en que al principio, la gecuciéon es més lenta (la compilacion
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y supervision es un trabgjo extra) pero una vez optimizados los puntos calientes la
gjecucion debe ser més rgpida. El grado de optimizacién va cambiando también con €l
nimero de eecuciones: primero se eligen optimizaciones pequefias y répidas,para ir
aplicando optimizaciones mas agresivas a medida que aumenta € numero de

€j ecuciones.

Empiricamente, el nimero en que se estabilizan las mejoras del orden de 10.000
firmas. Finalmente se eligié el nimero de 1000 firmas para poder g ecutar las pruebas
en las versiones antiguas de la libreria en un tiempo razonable (con 1000 firmas la
version 1.0.5D2 tarda unos 13 minutos en ejecutar 4 iteraciones, con 10.000 tardaria

unas 2 horas).

En los gréficos que se incluyen a continuacion la primera gjecucion de tipo
No XPat h, se presenta con laleyenda No XPat h1l, la segundacon No XPat h2,.de

manera analoga se representan |as g ecuciones de tipo XPat h.

En algunos gréficos aparece también una linea horizontal etiquetada como Pl ai n.
Edta linea representa cuanto tardan las primitivas Java en egecutar 1000 veces lo
siguiente, sin tener ningun overhead de normalizacion (c14n) o procesamiento XML,

sino, simplemente gjecutando esas primitivas criptogréficas sobre texto sencillo:
1. firmar los bytes de lafirma,
2. hacer un resumen de los bytes de la referencia

Como la libreria DOM usa estas primitivas se puede pensar que representa el

limite inferior de tiempo de g ecucion.

SAML es un protocolo de seguridad muy usado y extendido por otros estdndares
como Liberty o WS-Security. Utiliza como base € estdndar de firmas y es un buen
giemplo rea en e que probar las optimizaciones (ademés de ser los mensgjes que €l

producto comercial del autor tenia que firmar).

Como se puede observar en la figura siguiente, los cambios de una linea de la
version 1.0.5D2 a 1.1 hicieron la libreria 4,6 veces maés rgpida. La siguiente version

mejor6 un 30% el rendimiento. Los demas cambios han sido mas modestos (entre un 5-
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10% cada version). Pero hay que observar que la asintota es el coste de las primitivas de

firmas/resumen (aungue parezca que la version 1.4 en la No XPat h2 es més rgpida

gue las primitivas, recordemos que cuando esta se gecuta, es ya la vez 3000 que se

gjecutaran las primitivasy que €l JIT ya habra hecho bastante trabajo sobre ellas).

—o— No XPathl

—=&— No XPath2
XPathl
XPath2

—B8— Plain

SAML
90000
80000
70000 h
60000 a\\
" 50000 A\
E 40000 AN
30000 AN
20000 \\.\—
10000 ” = f———————m
0
1.0.5D2 11 121 13 14
—e—NoXPathi | 74359 18985 13531 12078 11328
—®—NoXPath2 | 66578 14437 11188 10500 10172
XPath1 81344 31000 16687 18922 16594
XPath2 81375 27922 13359 15484 13328
—%— Plain 10250 10250 10250 10250 10250
Versiones

En e gemplo siguiente, con firmas de 34 KB, las diferencias entre versiones son

mas acusadas. Esto es debido a que a ser € documento més grande, las diferencias en

los distintos algoritmos son un poco més visibles. Lo Unico a remarcar es la diferencia
de velocidad de un 50% en las firmas XPath entrela 1.2.1/1.3 y la 1.4. Esto es debido a

gue en la ultima version se ha implementado el patron visitador en las firmas que

gjercitan el camino lento.
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34KB

—&— No XPathl

—— No XPath2
XPathl
XPath2

—&— Plain

300000
250000
200000
£ 150000 \
100000 \-\
50000 <
0 X 3 e £
1.0.5D2 1.1 1.2.1 1.3 1.4
—&— No XPathl 140735 79516 20531 15244 13281
—— No XPath2 131344 80313 17375 14344 12453
XPathl 267187 195640 72672 86516 43484
XPath2 256937 193062 70032 82640 38657
—2— Plain 10985 10985 10985 10985 10985
Versiones

Una magnitud que no se muestra en estos gréficos es el tiempo de programa

gastado en €l recolector de basura. Este dato es importante para el rendimiento porque

implica tiempo de gecucion que estamos perdiendo por mangjar mal la memoria. En €l

gréfico siguiente vemos en trazo azul sobre la escala de porcentaje de la derecha e

tiempo de CPU que gastae garbage collector en laversion 1.1 a realizar 1000 firmas

de 34 KB.EI trazo naranja es el nimero de objetos que sobreviven a una recoleccién de

basura.
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El tiempo gastado en & garbage collector Ilega en bastantes momentos a ser hasta

del 40% del tiempo de gjecucion El siguiente grafico se ha obtenido como resultado de

la misma gjecucién sobre laversion 1.4:
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Los picos del  garbage collector han desaparecido y solo se mantiene un gasto

residual de un 2% de tiempo de €jecucion.

Esta reduccion es debida sobre todo a laimplementacion del patron visitador.
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Este gréfico muestra que ala diferencia entre los distintos tipos de firmas es

menos significativa cuanto més pequefio sea el documento.
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